RECOPE<>5

Informe de Fin de Gestion

Marzo 1987 — Mayo 2018

Ing. Carlos Montero Gutiérrez
Subauditor Técnico

C ngzc-?[(/a'c/ wergdica paia Custa Kica




RECOPE55

INDICE

Contenido

Presentacion

Resultados de la Gestion

A.

B
C.
D

m

Labor sustantiva de la Subauditoria Técnica en RECOPE
Cambios habidos en el entorno durante el periodo de la gestion
Estado de la autoevaluacion del sistema de control interno
Principales logros alcanzados durante la gestion

Estado de los proyectos mas relevantes

Administracion de los recursos

Sugerencias para la buena marcha de la Subauditoria Técnica

Pagina

10
11

13



RECOPE-55

31 de mayo de 2018
PRESENTACION

Presento este informe en cumplimiento a lo establecido en el articulo No. 12,
inciso e) de la Ley General de Control Interno, y tiene como objetivo la rendicion de
cuentas sobre la gestidon realizada por este servidor, como Subauditor Técnico de la
Refinadora Costarricense de Petroleo S. A., durante el periodo comprendido entre el 1
de marzo de 1987 al 31 de mayo de 2018.

El documento incorpora los principales logros alcanzados, asi como algunas
sugerencias de parte de este servidor tendientes a continuar mejorando el accionar de
la Subauditoria Técnica. Dichos logros no habrian sido posible alcanzarlos sin el
apoyo firme y el aporte, compromiso y esfuerzo de todos los funcionarios de la

Subauditoria Técnica, durante el tiempo que ocupé el cargo.

Es preciso continuar con el proceso de la implementacion de las acciones de mejora
resultantes de las Autoevaluaciones de Control Interno, Autoevaluacién de Calidad y
su respectiva validacién y Clima Organizacional; todo en pro de una mejora continua

gue asegure la eficiencia y eficacia en los servicios que brinda esta dependencia.
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RESULTADOS DE LA GESTION
A. Labor sustantiva de la Subauditoria Técnica en RECOPE

Con el fin de lograr que la Auditoria Interna de RECOPE pudiera iniciar su
participacion en el analisis de campos técnicos de esta empresa, por iniciativa de
la Auditoria, la Junta Directiva, en la sesion No, 721-345, celebrada el 24 de
noviembre de 1981, aprobd el establecimiento de la Auditoria Técnica en la

empresa.

Entre sus objetivos se definieron los siguientes: - Contribuir con la consecuciéon de
los objetivos y metas, por medio de la prestacién de servicios de auditoria interna
en aspectos técnicos, y los relacionados con tecnologias de informacién, mediante
la valoracion del Sistema de Control Interno de la Empresa y - Evaluar el
cumplimiento de las normas y controles operativos que regulan las actividades

sustantivas de la organizacién, asi como su contribucion a la gestion empresarial.

Depende directamente de la Auditoria Interna, posee la caracteristica de un
organo de apoyo y coordinacion en la fiscalizacion a la Administracion Activa y

asesoria a la Junta Directiva.

Mision

“Somos un equipo multidisciplinario, que brinda servicios de fiscalizacion y
asesoria de forma independiente y objetiva, mediante un enfoque sistematico y
profesional, con el fin de agregar valor al logro de los objetivos empresariales.”

Vision
“Ser la auditoria interna de referencia, agente de cambio y socio estratégico, que
se rige por altos estandares en la prestacion de sus servicios, comprometida con

el logro de los objetivos empresariales.”
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Valores

Integridad

=

B. Cambios habidos en el entorno durante el periodo de la gestidn

Al ser nombrado como Subauditor Técnico el 01/03/1987, la Subauditoria Técnica

(llamada Auditoria Técnica) estaba conformada con tres departamentos: Auditoria

de Procesos, Auditoria de Desarrollo de Inversiones y Auditoria Informatica.

Junta
Directiva

Auditor
General
(AG)

Sub-auditor
General
(SAG)

Comité de
Auditoria
{CA)

Departamento
Auditoria

Financiera
(DAF)

Departamento
Auditoria
Operativa

(DAO)

Auditoria
Técnica
(AT)

Departamento
Auditoria de
Procesos
(DAP)

Departamento
Auditona de
Desamollo de
Inversiones
(DADI)

Departamento
Auditoria de
Informatica
(DAI)

Aprobado en Sesion Ordinaria N° 2094-045 del 28/10/1986, articulo 5.
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En total la Subauditoria Técnica estaba integrada por 8 funcionarios,
distribuidos en las diferentes dependencias.

En el afio 1998, aprovechando el estudio integral se modificé la estructura
organizativa de la Auditoria Interna, para allanarla y hacerla mas funcional;
eliminando asi algunas de esas dependencias y unificando otras. A partir
de ese momento la estructura vigente debidamente aprobada y publicada a

nivel empresarial quedé como se muestra a continuacion:
Junta Directiva

Auditoria
General

Subauditoria
Operativa
Financiera

Subauditoria
Técnica

A raiz de esta maodificacion, aunque de manera informal pero muy importante
para el fortalecimiento de la toma de decisiones, el Subauditor Técnico forma
parte del Consejo Consultivo de Auditoria Interna, integrado por el Auditor
General quien lo preside, el Subauditor General y el Subauditor Operativo
Financiero; ahi se informa, discute, analiza y toman decisiones importantes
sobre los asuntos trascendentales de la gestion de la Auditoria Interna.
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En esas reuniones también participan el Asistente Ejecutivo del Auditor General
(Secretario Técnico), la Lider de Calidad de la Auditoria Interna y la Asesora
Legal incorporada a partir del 2015.

C. Estado de la autoevaluacion del sistema de control interno

Anualmente la Auditoria Interna, en cumplimiento de las disposiciones de la
Contraloria General de la Republica, realiza las Evaluaciones de Calidad y
Sistema de Control Interno, los cuales generan Planes de Mejoras que se han
venido implantando. EIl dltimo, se present6 a la Junta Directiva el Informe de la
Evaluacién de Calidad correspondiente al periodo 2017 y su respectivo Plan de

Mejora.

D. Principales logros alcanzados durante la gestion
1. Estadisticade Informesy recomendaciones emitidos

Con la creacion y funcionamiento de la Subauditoria Técnica, RECOPE y la
Auditoria Interna, lograron ponerse a la vanguardia en este campo, al contar
con un tipo de auditoria especializada cuya presencia seria permanente en la
fiscalizacion de las labores técnicas. Durante estos afios de existencia, la
Subauditoria Técnica ha efectuado una cantidad de estudios que han

generado recomendaciones orientadas a mejoras en esas areas.
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391 Informes emitidos de la Subauditoria Técnica 1991 al 31-05-2018

Dependencia Informes Recomendaciones
Junta Directiva 20 82
Presidencia 47 142
Direccién de Planificacion 4 11
Gerencia General 84 369
Direccién Aseguramiento de la Calidad 18 41
Direccién Comercio Int. de Combustibles 3 13
Direccién de Tecnologia Informéatica 40 175
Gerencia de Distribucion y Ventas 94 322
Direccién de Distribucion de Combustibles 45 175
Direccién de Ingenieria y Mantenimiento 33 122
Direccién de Ventas 4 16
Gerencia de Operaciones 46 157
Direccion de Ingenieria y Mantenimiento 20 68
Direccién de Procesos Industriales y Portuarios 21 55
Gerencia de Desarrollo 33 105
Gerencia de Administracion y Finanzas 38 167
Direccion de Admoén. Bienes y Servicios 5 11
Direccién de Recursos Humanos 4 8
Direccién de Suministros 6 22
Direccién Financiera 14 48
Total 579 ° 2109

Esta gestion, desarrollada durante los 31 afios que tengo de dirigir la
Subauditoria Técnica de RECOPE, no contempla en esas cifras las 81
advertencias efectuadas, asi como otros productos de igual o mayor importancia
gue se ejecutan, tales como: Relaciones de Hechos, atencién de denuncias
recibidas y seguimiento a cada uno de los informes de los servicios de
auditoria.

! No se tienen los datos de 1987-1990.

2 No coincide el total indicado en el titulo con el registrado en el total de la columna, porque algunos informes
fueron multidestino, o sea que fueron dirigidos a varias areas de acuerdo con la responsabilidad de atencién de cada
una las recomendaciones que se emitieron.
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2.

Sistemas de Informacion

Durante los udltimos 16 afios se han venido tomando acciones para

automatizar las labores que se realizan en la Auditoria Interna, siempre

orientadas a una gestion de cero papeles. Para lograr esa automatizacion

se crearon internamente una serie de sistemas desarrollados con recursos

propios de la Subauditoria Técnica.

a.

Sistema de Control de Informes y Seguimientos (SICOINSE)

Este sistema se desarroll6 en el afio 2002 para el control
centralizado de los informes y seguimientos emitidos por la Auditoria
Interna. El mismo permite un acceso agil y oportuno a la informacién
relacionada con las recomendaciones de los informes de la Auditoria
Interna, de la Auditoria Externa, de la Contraloria General de la
Republica, y de otros 6rganos que fiscalizan la gestion de la Empresa
desde el afio 1998 a la fecha; ademas, el mismo permite visualizar
esos documentos. En el afio 2003 se incorporaron en el Sistema los

servicios de advertencia y en el afio 2005, los servicios de asesoria.

En el 2007 se puso el Sistema a disposicion de la Administracion
Activa, como medio de consulta para su control y seguimiento de las
acciones tomadas por ésta, a efecto de implementar las
recomendaciones emitidas por la Auditoria Interna, Auditoria Externa
y Contraloria General de la Republica. Sin embargo, a la fecha por
razones de incompatibilidad tecnoldgica el Sistema no funciona en el
nuevo servidor por lo que los usuarios de la Administraciéon no pueden

acceder y consultar la base de datos de dicho Sistema.
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b.  Sistema de correspondencia (SISCO-AUI)

En el afio 2005 se desarrolld a lo interno de la Auditoria el Sistema
de Correspondencia (SISCO-AUI), el cual se implementé a partir del
afo 2006 hasta el 2011. A partir del 2012 nos incorporamos al

Sistema de Correspondencia de la Empresa (CorDigital).
c.  Sistema tramite de denuncias (TRADEN)

En el afio 2008 se desarroll6 y se implementd el “Sistema para el
Tramite de Denuncias”, el cual permite administrar y custodiar las
denuncias que ingresan a la Auditoria Interna, fortaleciendo el
resguardo de la confidencialidad que exige la normativa para este tipo

de tramites.
d. Sistema de capacitacion (SCA)

En el afio 2009 se desarrollé el Sistema de Capacitacion de la
Auditoria Interna, el cual permite, entre otros: Mantener en medio
digital la documentacidbn generada en cada una de las etapas
(notas, correos, Solicitudes de Tramite y certificados). Ademas de
disponer de un historial académico y de la capacitacion recibida por
parte de los funcionarios (Titulos obtenidos, temas de capacitacion,

cantidad de horas y costo de la actividad).

3. Sistema para el Desarrollo de los Servicios de Auditoria Interna (Audinet

- Planning)

Fue adquirido en el afio 2003, para el desarrollo de los servicios de

auditoria interna y en el afio 2004 comenzé a operar el sistema.
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Desde esa fecha se ha venido realizando mejoras para que el sistema se
adapte mas a las necesidades de la Auditoria Interna y a los cambios
gue se generan en nuestra actividad. Adicionalmente se realizaron
acciones para que todas las labores de la Auditoria y la documentacion

que las sustenta, se encuentren digitalizadas en ese sistema.

Dentro de los beneficios que hemos obtenido con la adquisicion y
operacion de este Sistema estan: Automatizacion del proceso de desarrollo
de los servicios de Auditoria Interna. Automatizacion de las labores de
supervision que ejercen jefaturas, sobre los trabajos que realizan los
Profesionales Auditores. Automatizacion del archivo permanente.
Administracion y custodia de papeles trabajo, evidencia de auditoria,
reglamentos, leyes, manuales, etc., en medio digital. Supervision en linea,
revisiones y aprobaciones de los servicios de Auditoria Interna a traves
del computador y otros, logrando con ello una asesoria mas oportuna a la
Administracion. Disponibilidad, en forma oportuna y automética, de la
informacion necesaria para efectuar los servicios de Auditoria Interna, ya
sea en forma local o remota, y desde cualquiera de los diferentes centros

de trabajo que posee la empresa en el territorio nacional, entre otros.
E. Estado delos proyectos mas relevantes

Entre las funciones de mayor relevancia que tiene la Subauditoria Técnica en la
empresa, esta la de evaluar en forma independiente el Sistema de Control
Interno, el Sistema de Riesgo y la efectividad de los Planes y Programas que
lleva a cabo la Administracion Activa para lograr el cumplimiento de objetivos y

metas empresariales.

Para realizar esas funciones la Auditoria formula un Plan Estratégico, vinculado
con el empresarial, que origina Planes de Trabajo Anuales para los servicios de
auditoria que se brindan a la Administracion Activa; cuyo desarrollo genera una

serie de recomendaciones y advertencias tendientes a fortalecer el Sistema de

10
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Control Interno Empresarial, evitar incumplimientos y minimizar algunos riesgos

detectados durante dichos servicios, que podrian exponer tanto al jerarca como

a los titulares subordinados y los funcionarios en general, y afectar el logro de los

objetivos y metas.

Los informes se rinden anualmente a la Junta Directiva de la empresa, el resumen

de las contribuciones de mayor relevancia a la gestibn empresarial, resultantes

de los servicios de auditoria desarrollado se muestra en el Anexo.

F. Administracion delosrecursos

1.

Recurso Humano

Durante mi gestion se han realizado diferentes movimientos de personal
que ha aumentado su cantidad. Es asi como en la Subauditoria Técnica paso
de estar conformada por 8 funcionarios en 1987 a 11 a la fecha. En la
actualidad esos 11 funcionarios son: Un Subauditor Técnico, dos
Profesionales Auditor 3, seis Profesionales Auditor 2, un Asistente

Administrativo y una Secretaria.

Al desarrollarse y ponerse en practica el Plan Estratégico de la Auditoria
Interna 2016-2019, y disponer del respectivo universo auditable basado
en riesgos, se determino la necesidad de solicitar nuevas plazas y es asi
que en la Junta Directiva en la Sesion Ordinaria N° 4770-223 del 29 de

enero de 2104 en su articulo 5, acordo:

“Instruir a la Gerencia de Administracion y Finanzas, que con fundamento en
el FIAG-0014-2014, con el interés de dotar a la Auditoria Interna de los
recursos humanos necesario para su funcién, proceda de inmediato a
disponer 3 plazas de profesional 2, para ser utilizadas como profesionales
auditores 2 en la Subauditoria Técnica con especialidades académicas en
Ingenieria Civil, Ingenieria Industrial e Ingenieria en Sistemas de Informacion,
con un grado minimo de licenciatura”.

11
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Sin embargo, han trascurrido cuatro afios y a la fecha no se ha logrado

materializar el acuerdo de Junta Directiva.

2. Recursos Presupuestarios

Los recursos presupuestarios han sido debidamente gestionados a traves
de la Auditoria Interna y aprobados por la Junta Directiva de la empresa,
sin que a la fecha se nos haya negado suma alguna, es decir, en todo
momento se ha asignado a la Auditoria Interna los recursos necesarios
para cumplir con su labor. Esto nos ha permitido satisfacer las diferentes
necesidades que se presentan afio a afio, ejecutando siempre esos

recursos bajo los principios de austeridad, eficiencia, eficacia y economia.
3. Infraestructuray equipo de oficinay cOmputo

La Subauditoria Técnica ha estado ubicada en diferentes oficinas (edificio
San Antonio Guadalupe, edificio Ricardo Padilla y edificio Aurora) éstos dos
altimos fueron oficinas alquiladas. A partir de octubre 2015 ocupamos el
piso No. 11 del actual edificio Hernan Garron Salazar adquirido por

RECOPE vy se instalaron médulos de trabajo, asi como salas de reuniones.

En lo atingente al equipo de oficina y cémputo se ha logrado que los
funcionarios de la Subauditoria Técnica dispongan de todas las facilidades
para realizar su trabajo. Se dispone de equipo de video conferencia,
proyector, videocamara, scanner y fotocopiadora. En estos ultimos afios
se han actualizado las computadoras (portatiles y de escritorio), con el
software necesario para poder acceder a los sistemas de la Auditoria

Interna y de la empresa con acceso a Internet.

12
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4. Capacitacion del Personal

A través de la Auditoria Interna se ha preparado el Programa de
Capacitacion de la Subauditoria Técnica, donde se programan las
actividades de capacitacion prioritarias que, de acuerdo a los recursos
presupuestarios disponibles, se requieren en cada periodo.

Con las capacitaciones realizadas y la participacion en los eventos de
formacion mencionados, se ha logrado que los funcionarios dispongan de
los conocimientos necesarios para ejercer su labor, cumpliéndose ademas
con la Normas para el ejercicio de la Auditoria Interna en el Sector
Publico que exigen que estos tengan conocimientos suficientes para
identificar los indicadores de fraude, corrupcién y riesgos y controles
clave en tecnologias y sistemas de informacién, asi como de las
técnicas de auditoria disponibles que le permitan desempefar

correctamente el trabajo asignado.

No obstante lo anterior, me parece atinado que el personal profesional se
vaya incorporando en los procesos de certificacion internacional en las
areas de su especialidad profesional a efecto de mantener actualizado el

conocimiento de personal de la Auditoria Interna.

G. Sugerencias para continuar mejorando la actividad de la Subauditoria

Técnica
1. Es evidentemente necesario que la obtencion de las plazas que estan en

proceso, vendran a solucionar los problemas que se tienen en la cobertura

de actividades del Universo Auditable.

13
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Incorporar esas plazas permitiran fiscalizar actividades sumamente
importantes como lo son: construccién de obras especialmente tanques,
adicionalmente la labor de mantenimiento de los principales activos de

RECOPE como son el oleoducto y el parque de tanques.

En lo relativo a las plazas de profesionales en Informética, vendrian a
fortalecer la fiscalizacion de esta actividad que dia a dia interviene en los
“core bussines” de RECOPE y que deben con mayor razon fiscalizarse

adecuada y oportunamente.

2. Creo que antes de modificar la manera en que se programan los
seguimientos a las recomendaciones de informes de Auditoria, hay que
revisar los instructivos correspondientes especialmente la documentacion

soporte que se genera en esos seguimientos.

3. Es necesario, en lo atinente a los cronogramas de cumplimiento de
recomendaciones, que la Auditoria gerencie de manera mas fuerte los
cambios que se producen en las fechas de cumplimiento por parte de la
Administracion Activa.

14
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ANEXO

RESUMEN DE LAS CONTRIBUCIONES DE MAYOR RELEVANCIA A LA GESTION EMPRESARIAL
RESULTANTES DE LOS SERVICIOS DE AUDITORIA
EMITIDOS POR LA SUBAUDITORIA TECNICA

. Evaluacion de la Sefializacion en el Poliducto: se sefialaron a la Administracion debilidades que
hacian dudar de la eficiencia y eficacia del sistema de sefializacién empleado en el poliducto y
consecuentemente no coadyuvaban con la disminucion del riesgo que plantea ese tipo de
instalacion, por lo cual se emitieron recomendaciones a efecto de replantear la estrategia seguida.

. Evaluacion de los Sistemas contra Incendios en Talleres y Bodegas: se identificaron algunas
debilidades en los sistemas de proteccion instalados en esas areas, que podrian no estar
contribuyendo a disminuir el riesgo en esas instalaciones; se emitieron recomendaciones con el
propoésito de corregirlas.

. Advertencia sobre Licitacion 2012LN 00004-02 para la construccion de tanques en Moin: se
advirtié a la Administracion de las objeciones planteadas por un funcionario del Departamento de
Ingenieria respecto de la adjudicacion de esa obra.

. Evaluaciones del cumplimiento de la normativa técnica, para almacenamiento y venta de
combustibles de aviacion en los aeropuertos Tobias Bolafios, Daniel Oduber y Santamaria: se
sefialé a la Administracion los riesgo que se presentan en las instalaciones del aeropuerto Daniel
Oduber y en especial del Tobias Bolafios, en donde por una decision del gobierno RECOPE
decidio encargarse de la venta de combustibles de aviacion. Se emitieron recomendaciones con
el propésito de minimizar esos riesgos.

. Evaluacién sobre la calidad de las gasolinas en el Plantel La Garita: se sefialé a la Administracién
el riesgo que se presentd con la venta de producto fuera de especificacion en casos que no
fueran de emergencia

. Evaluacion del inventario fisico de productos en los tanques de almacenamiento en el Plantel
Liberia: en donde se sefialaron a la Administracion las debilidades que se presentan en el control
de inventarios, por parte del personal de la terminal.

. Evaluacion del proceso de inventario de producto limpio en el Plantel El Alto: como producto del
servicio de Auditoria se reiterd el problema que se presenta con la falta de calibracion de muchos
de los tanques, situacién que afecta la veracidad de los inventarios y eventualmente las decisiones
gue se tomaran a partir de éstos; se emitieron recomendaciones con el propésito de orientar a la
Administracion hacia la solucién de los mismos.

. Evaluacion general a la seguridad en el mddulo de Facturacion (SD) del SIG para la Gerencia de
Distribucién y Ventas: Se evidenciaron al Gerente de Distribuciéon y Ventas oportunidades de
mejora, relacionadas con la operacion y seguridad de los mddulos de Ventas & Facturacion (SD)
del Sistema Integrado de Gestion.

. Evaluacion general a la seguridad en el médulo de Financiero (FI) del SIG: Se evidenciaron al
Gerente de Administracion y Finanzas oportunidades de mejora, relacionadas con la operacion y
seguridad del médulo Financiero (FI) del Sistema Integrado de Gestion.

. Evaluacion general a la seguridad en los médulos Financiero y de Facturacion (SD) del SIG para
la Direccion de Tecnologia Informatica: Se evidenciaron al Presidente, importantes oportunidades
de mejora, relacionadas con la operacion y seguridad del Sistema Integrado de Gestion (SIG) asi
como de los médulos Financiero (FI) y de Ventas & Facturacion (SD).





ANEXO

RESUMEN DE LAS CONTRIBUCIONES DE MAYOR RELEVANCIA A LA GESTION EMPRESARIAL
RESULTANTES DE LOS SERVICIOS DE AUDITORIA
EMITIDOS POR LA SUBAUDITORIA TECNICA

. Revision de atrasos en contrataciones Muelle Petrolero y Sagas: Se sefialaron a la Administracion
Superior, oportunidades de mejora, tendientes a lograr una rendicién de cuentas, mas oportuna y
precisa, por parte de los responsables de esos proyectos hacia el Jerarca (Miembros de la Junta
Directiva de RECOPE).

. Evaluacion de la gestion del proceso de compra de hidrocarburos, previo a la descarga en puerto
nacional: Se sefialaron a la Administracion debilidades estacionales con el nivel de inventario de
algunos productos, que impiden a la Empresa cumplir con la normativa y mantener un nivel de
inventario aceptable. También se identificaron oportunidades de mejora con los contratos de
inspeccidn independiente y las pruebas de calidad solicitadas.

. Evaluacion especial sobre las revisiones operativas a los cisternas que transportan combustibles
de aviacién en la Empresa: Se identificaron y sefialaron debilidades, en el proceso de trasiego de
producto a través de camiones cisterna, asi como en las actividades de inspeccion en los planteles
de carga y descarga con el propésito de disminuir el riesgo de accidentes, en los planteles y la via
publica. Ademas se verificd que los productos trasegados cumplen con el Reglamento Técnico
Centroamericano, asi como la normativa vigente en materia de aviacion.

. Evaluacion al sistema de Pre-facturacion de ventas (PetroWeb): Se detectaron oportunidades de
mejora en importantes areas del negocio tales como planificacién y desarrollo de proyectos
informaticos, disponibilidad de recursos para la atencion de los desarrollos informaticos,
confeccidn del estudio técnico o de factibilidad, del sistema PetroWeb, asi como mecanismos para
el dimensionamiento de la infraestructura de operacion de un nuevo sistema de informacion para
facturar las ventas de combustibles, asi como la integraciéon del equipo de trabajo a cargo del
proyecto, entre otros.

. Evaluacion al proceso de formulacion de proyectos en la Empresa: Se analizé el proceso de
formulacién de proyectos de inversion estratégica y operativa, en la Empresa y se plantearon
recomendaciones a la Administracion tendientes a mejorar la direccion, el control y disminuir el
riesgo en la formulacion de proyectos de obra publica, durante la fase de preinversion.

. Evaluacion del proceso de transferencia de productos entre planteles: Se identificaron y sefialaron
oportunidades de mejora, relacionadas con el control y optimizacién del proceso de trasiego de
hidrocarburos entre los diferentes planteles del pais, para asegurar el abastecimiento de
combustibles.

. Evaluacion especial sobre las revisiones operativas a los cisternas que transportan combustibles
de aviacion en la Empresa: Se identificaron y sefialaron debilidades, en el proceso de trasiego de
producto a través de camiones cisterna, asi como en las actividades de inspeccion en los planteles
de carga y descarga con el propésito de disminuir el riesgo de accidentes, en los planteles y la via
publica. Ademas se verificd que los productos trasegados cumplen con el Reglamento Técnico
Centroamericano, asi como la normativa vigente en materia de aviacion.

. Evaluacion al proceso de formulacién de proyectos en la Empresa: Se analizé el proceso de
formulacién de proyectos de inversion estratégica y operativa, en la Empresa y se plantearon
recomendaciones a la Administracion tendientes a mejorar la direccion, el control y disminuir el
riesgo en la formulacién de proyectos de obra publica, durante la fase de preinversion
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o Proceso Gestion Estratégica de TI: Con respecto a la gestion de Proyectos de informacién en TI,
se determinaron oportunidades de mejora en cuanto a las estrategias a seguir para el desarrollo y
administracion de la cartera de proyectos de Tl y su incorporacion al Plan Estratégico de
Tecnologias de Informaciéon y Comunicaciones (PETIC); asi como en documentar la metodologia a
seguir para establecer dicho PETIC y los costos asociados con su realizacion (personal, tiempo,
costos). Relacionado con la infraestructura tecnolégica que opera el Depto. de Procesos de
Refineria, se evidencid de parte del personal que ejecuta las labores informaticas en ese Depto.,
desconocimiento de la normativa interna y externa que regula las labores de desarrollo de
sistemas; asi como la ausencia de apoyo y participacion de la Unidad de Apoyo Informéatico en
dichas labores. Igualmente, se determinaron oportunidades de mejora en cuanto a la calidad y
oportunidad de los servicios que brinda la Unidad de Apoyo Informético de la Gerencia de
Refinacion y su participacion oportuna en el desarrollo de proyectos informaticos o con
componentes informaticos de esa Gerencia.

. Proceso Gestidon de proyectos de informaciéon: Con respecto a la gestidn de Proyectos de
informacion en Tl, se determinaron importantes oportunidades de mejora en cuanto a la adopcién
de una metodologia para de desarrollo de proyectos, definicion de requisitos minimos para
documentaciéon que se deben mantener, incluidos los estudios técnicos y de factibilidad, manejo
de incidentes, cronogramas de actividades y control de avance entre otros. La valoracion de
varios proyectos contratados a terceros, determiné oportunidades de mejora en cuanto al
cumplimiento normativo que regula las contrataciones, los mecanismos de documentacién de
incidentes y documentacion de sus soluciones, supervisién y control sobre el avance de los
proyectos; asi como en las estimaciones iniciales de tiempo y costos establecidos.

. Proceso Gestion desarrollo y mantenimiento de sistemas: Se determinaron oportunidades de
mejora en el Depto. Soporte Técnico de la DTI, en cuanto a la estimacion de los tiempos
requeridos por un proveedor para realizar labores de mantenimiento; asi como en las técnicas
para estimacion de sus costos. Se encontr6 que el Depto. Procesos de Refinacion habia
gestionado el desarrollo de sistemas para la Gerencia de Refinacion, sin considerar algunos
requerimientos técnicos como: metodologia, requerimientos de usuario, control y supervision
oportunos del proveedor que desarrollo el aplicativo, disefios no acordes con lo utilizado a nivel de
empresa y sin la coordinacion de la Unidad de Apoyo Informatico de la Gerencia de Refinacion.

. Proceso Gestion de Soporte Técnico: Con respecto a las labores de Soporte Técnico que realiza
la DTI, se encontraron oportunidades de mejora en la atencién de incidentes, su documentacion y
capitalizacion del conocimiento derivado de esta actividad. Las labores de soporte técnico que
realiza el Depto. Procesos de Refinaciéon, mantienen una alta dependencia de los proveedores
contratados para tal fin, las cuales tampoco estan documentadas. Se encontraron oportunidades
de mejora en el Depto. Soporte Técnico de la DTI relacionadas con documentacion para los
servicios de VPN y AD, inventario de usuarios internos y externos de éstos servicios, politicas de
cambio de claves para el VPN, parametrizacion del software ADAUDIT, aspectos que limitan el
conocimiento de éstas areas al resto del personal técnico, creando una dependencia innecesaria
del personal que realiza dichas actividades.

. Proceso Gestién de Estructura Tecnolégica: Se evidenciaron oportunidades de mejora en la
operacion de la infraestructura tecnoldgica que soporta las aplicaciones mantenidas por el Depto.
Procesos de Refinacién, a falta de un adecuado y oportuno monitoreo de los requerimientos de los
sistemas, su crecimiento y necesidades de recursos informaticos.
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. Proceso Gestion de Seguridad y Control de TI: Se evidenciaron oportunidades de mejora en el
Depto. Procesos de Refinacion relacionados con el soporte al sistema Bitacoras Electrénicas; asi
como la transferencia de conocimiento necesaria sobre dicho aplicativo, que debe tener personal
usuario y técnico de la empresa. También, se encontraron oportunidades de mejoras en la
estrategia de respaldo y recuperacion de datos, para los aplicativos que maneja el Depto.
Procesos de Refineria. Se determinaron oportunidades de mejora en las actividades que realiza el
Depto. Soporte Técnico relacionadas con la revisién de la bithcora de eventos al respaldar el
directorio activo, la posibilidad de realizar pruebas de vulnerabilidad a los equipos storage (EVA’s).
También, se encontraron oportunidades de mejoras en el Depto. Seguridad y Vigilancia con la
desactivacion del usuario “Admin” del sistema de Camaras de Vigilancia para reducir la posibilidad
de ataques por terceros, revision a la bitacora de eventos del sistema Continum para asegurar que
registre quien y cuando ingresa y modifica informacion critica del sistema. En el Depto.
Compensacion e Incentivos, de la Direccidn de Recursos Humanos, se encontraron oportunidades
de mejora en cuanto a la destruccion de carnets de exfuncionarios que esa dependencia mantiene
bajo custodia, y a las limitaciones que existen a nivel de empresa, para mantener actualizadas las
listas de usuarios de los diferentes sistemas computadorizados. En la Unidad de Apoyo
informético de la Gerencia de Distribucién y Ventas, también se evidencié una oportunidad de
mejora relacionada con la revisién de los roles de administrador que mantiene esa gerencia, para
las labores de AD. Para la red de infraestructura tecnolégica que apoya las labores industriales de
RECOPE en el Plantel El Alto, se evidencié que dicha infraestructura no estd incluida en el
proyecto Plan de Continuidad de servicios de TI. Tampoco existe documentacion de las
actividades de administracion, operacion y mantenimiento de la red ARAI, existen limitaciones
para atencion de fallas de dicha red fuera de horario de trabajo normal, no existen disposiciones
sobre cémo administrar y operar un firewall, y la necesidad de realizar un estudio de
vulnerabilidades a la infraestructura red ARAI para garantizar su seguridad.

. Proceso Seguridad y Vigilancia: Se evidenciaron oportunidades de mejora en el Depto. Seguridad
y Vigilancia relacionados con la administracion, operacion y seguridad de los sistemas Camaras
de Monitoreo y Acceso a Empleados (Continum), necesidades de espacio mayores para el
respaldo de videos por un lapso de tiempo mayor, documentacién sobre administracién y
operacion de los referidos sistemas y existencia de una politica de cambio de claves para el
sistema de Camaras de monitoreo.

. Proceso Unidad de Instrumentacidon: Se encontraron oportunidades de mejora en el Depto.
Mantenimiento referidos al inventario de componentes informaticos que integran la red ARAI,
ponderados de acuerdo a su criticidad, ademas, se determinaron limitaciones de conocimiento
formal para el uso de la herramienta de software que apoya la red ARAI, los cuales son necesarios
para enfrentar la administraciéon, operacion y mantenimiento de dicha infraestructura.

. Proceso de Operaciones Comerciales: De la revision del proceso de compra de hidrocarburos
posterior a la descarga en Puerto Nacional, no se encontraron debilidades que lleven a dudar de la
calidad y cantidad de los productos que import6 RECOPE para la muestra revisada; no obstante,
se identificaron algunas oportunidades de mejora relacionadas con: el cumplimiento de las
funciones de algunos de los involucrados en el proceso, incluyendo la supervision sobre la
informacién y su registro, lo cual constituye un riesgo para el sistema de control interno. Al
respecto, se plantearon 10 recomendaciones dirigidas a: mejorar los sistemas de informacion, los
procedimientos de toma de muestra, y la supervision, tanto para el Departamento de Salud
Ambiente y Seguridad en la descarga de asfaltos, como para la labor que realizan los Inspectores
Independientes en este proceso.
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. Proceso de transferencias de productos entre planteles: Se identificaron y sefalaron actividades
de riesgo, como la dependencia de un solo funcionario del proceso de planeacion del bombeo del
poliducto, aunado al hecho que la labor no esta ni documentada, ni procedimentada, ni cuenta con
el apoyo de herramientas informaticas, lo cual dificulta el control sobre los lotes de producto, y la
deteccién de cambios o pérdidas de volumen durante el bombeo. Sobre el proceso de inspeccion
de camiones cisternas, se identificaron oportunidades de mejora en el disefio y aplicacion del
control, que llevan a dudar de su eficiencia y eficacia. De igual forma se sefial6é un riesgo, con la
metodologia de respaldo de las légicas de control y las pantallas de los sistemas de control
automético del poliducto, que incrementa la vulnerabilidad de la seguridad y recuperaciéon de esa
informacion. Para contribuir con el mejoramiento de los procesos se plantearon 8
recomendaciones, tendientes a documentar y corregir las debilidades de los procesos de
elaboracién de los programas de bombeo, de inspeccion de camiones cisterna, y la coordinacion
entre los departamentos de Salud y Vigilancia y Salud Ambiente y Seguridad; asi como, a corregir
las debilidades de los sistemas de informacion y la rendicion de cuentas en el Departamento de
Salud Ambiente y Seguridad.

. Proceso de Formulacién de Proyectos en la Empresa: Se determind que no existe una politica
empresarial para la gestion de proyectos en la fase de preinversion, asi como debilidades del
sistema de control interno, tales como: incumplimiento de la normativa, comunicacién entre la
Direccion de Planificacion y las Gerencias Operativas, poca claridad en la separacién entre
proyectos estratégicos y operativos, desactualizacion del Portafolio de Proyectos, evidencia del
uso de criterios de priorizacion y falta de unicidad en el sistema de informacién de proyectos. Se
plantearon 4 recomendaciones, tendientes a la actualizar y divulgar la Guia Metodolégica para el
Proceso de Preinversion de RECOPE; definir una politica empresarial para la fase de preinversion;
actualizar el Portafolio de Proyectos de la Empresa; e implantar criterios de priorizacién, para la
seleccion de proyectos.

. Proceso de Construccién para proyectos de infraestructura: De las actividades del proceso se
determiné la falta de estandarizacion, en el control de avance de las obras, que podria llevar a un
debilitamiento del Sistema de Control Interno. También se encontré oportunidades de mejora en la
supervision sobre las especificaciones ambientales de los proyectos de infraestructura, que se
incluyen en los carteles para la construccion de las obras. Se plantearon 5 recomendaciones,
tendientes a la implantacién de un control de avance de obra fisico trazable, periodico y expedito,
para facilitar la toma de decisiones y la definicién de canales de comunicacion y coordinacion,
entre las areas relacionadas con la fiscalizacion del cumplimiento de la normativa ambiental.

. Evaluacion normativa ambiental en planteles de la Gerencia de Distribucién y Ventas: Se
identificaron debilidades en el cumplimiento de la normativa ambiental en Planteles de la Gerencia
de Distribucion y Ventas, destacando la falta de medidores de flujo a la salida de los separadores
de aguas oleaginosas; asi como la indefinicion de algunos aspectos relacionados con el proceso
de custodia, almacenamiento y clasificacion de los residuos sélidos. Para contribuir con el
fortalecimiento del Sistema de Control Interno, se emitieron 5 recomendaciones para que se
elabore un procedimiento para la caracterizacion y disposicién de la chatarra, y se establezcan
controles para su almacenamiento y su desecho final; asi como para que se corrijan las
debilidades relacionadas con la operacién de los separadores de aguas oleaginosas.
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. Evaluacion manejo de aguas y residuos en Gerencia de Refinacion: De la revision efectuada al
sistema de control interno, definido en la Gerencia de Refinacidon para el manejo de aguas y
residuos, se identificaron oportunidades de mejora en el disefio de los controles, asi como una
adecuada segregacion de funciones, que limita la eficacia de los controles definidos. Se
presentaron 5 recomendaciones a la Administracion, tendientes a fortalecer el Sistema de Control
Interno, mediante el analisis de los controles definidos para el proceso y la definicion de
responsabilidades. Por otra parte se plantearon mejoras al proceso de monitoreo de aguas
efluentes, el cumplimiento de los requisitos para el traslado de residuos peligros y la mejora del
area de acopio de esos desechos.

. Evaluacion del sistema de muestreo de productos para andlisis en laboratorios de la Direccion de
Control de Calidad: Se encontr6 que la toma de muestras de combustibles, para el periodo
analizado, cumplié con la normativa vigente, aunque se identificaron oportunidades de mejora, con
respecto al manejo de equipo de proteccion personal y los registros de capacitacion del personal
acreditado. Se plantearon 3 recomendaciones, con el propésito de fortalecer el uso de equipo de
proteccion y mejorar el Sistema de Control Interno del sistema.

o Evaluacion de las pruebas de laboratorio de la Direccion de Control de Calidad: De la revision del
proceso, se encontrd que para el periodo definido, se cumplié con la normativa establecida en la
Empresa, relacionada con los analisis de laboratorio; se aproveché la comunicacion de los
resultados, para sefialar una oportunidad de mejora en el Sistema de Informacion en que se
registran los informes de laboratorio. Para corregir este punto se planteé una recomendacion,
tendiente a la definicién de mecanismos de control y supervision, que garanticen que los informes
sean registrados oportunamente en el Sistema de Informacion.

. Evaluacion de la operacién de los sistemas de proteccion catddica en los poliductos de la
Empresa: En el proceso de proteccion catodica en los poliductos de la Empresa, se observaron
algunas oportunidades de mejora en los registros de medicion, ajuste y mantenimiento, de esos
sistemas, y en la capacitacion del personal, que estaban debilitando su Sistema de Control
Interno; también se sefalaron otras oportunidades de mejora en el uso de equipos de proteccion
personal, para disminuir los riesgos para el personal. Se plantearon 3 recomendaciones,
tendientes a la mejora de los registros de mantenimiento, medicion y ajuste del sistema; asi como,
con el fortalecimiento del conocimiento técnico del personal.

. Servicio Especial de Auditoria sobre la Contratacion de los camiones reabastecedores y de
Hidrantes: De la revision efectuada a la Contratacion para Suministro de los camiones
reabastecedores e hidrantes, se encontré que con el incumplimiento de algunos requisitos del
Reglamento a la Ley de Contratacion Administrativa, lo cual llevé a una modificacion del objeto
contractual de la licitacion, sin una justificacion razonada debidamente documentada sobre la
decisién que se tomod. Para prevenir que situaciones como ésta, se repitieran en el futuro, se
plantearon 7 recomendaciones, relacionadas con el debido cuidado profesional en la planificacion
de la contratacion, la correcta documentacion vy justificacion de las modificaciones a los carteles, y
el cumplimiento de los articulos 8 y 12 del Reglamento a la Ley de Contratacién Administracion.

. Presunta contaminacion de gasolina plus 91 en el Plantel La Garita: La sustancia contaminante
gue se encontro en la gasolina plus 91, no fue posible caracterizarla para determinar su origen, no
obstante lo anterior, se confirmé que los informes de control de calidad y las pruebas rutinarias,
para las fechas en que supuestamente se dio el evento cumplieron con la normativa vigente; como
resultado del andlisis de las ventas realizadas durante el periodo de la supuesta contaminacién, se
determind, que el nivel final del tanque de ventas estuvo muy cercano a la altura de succion de las

6





RECUPEG’@’
ANEXO

RESUMEN DE LAS CONTRIBUCIONES DE MAYOR RELEVANCIA A LA GESTION EMPRESARIAL
RESULTANTES DE LOS SERVICIOS DE AUDITORIA
EMITIDOS POR LA SUBAUDITORIA TECNICA

bombas de trasiego. No se encontraron programas para limpieza de tanques o analisis de fondos
para el parque de tancaje del Plantel La Garita.

. Para contribuir con la mejora del proceso se propusieron tres recomendaciones, enfocadas al
proceso de inspeccion y analisis de fondos de tanques, la normalizaciéon de la operacion de
limpieza interna de tanques, y el andlisis de cargas de trabajo y costo—beneficio de la contratacion
externa, de esa operacion.

o Evaluacion a la Planta de Produccion de Emulsiones Asfélticas: Se determiné que cumplia con la
demanda exigida por el pais; se identificaron oportunidades de mejora en el seguimiento de las
deficiencias de una Valoracién de Riesgos de las Operaciones en la Planta (HAZOP) del 2012 y
en la falta de reportes de incidentes; se observé una desviacion en el cumplimiento de la
normativa referente a la frecuencia de calibracion de tanques.

. Para corregir los hallazgos sefialados se plantearon diez recomendaciones: una sobre la definicién
de planes de contingencia, tres sobre el control de documentacion, el seguimiento de debilidades
de seguridad y la reclasificacién de la plaza del encargado de la Unidad, cuatro en aspectos como:
uso de equipos de proteccion personal, calibracién de tanques y limpieza de la planta, y una sobre
el detalle de los registros de mantenimiento.

. Sistema contra Incendios del Parque de Tanques de Refineria: En las actividades del proceso se
evidenciaron oportunidades de mejora sobre el estado de las tuberias del sistema, sobre las
casetas de bombas y las pruebas anuales de las mismas. Ademas se determiné que la capacidad
instalada del sistema era menor que el caudal requerido para los casos criticos existentes, sin
considerar la operacion del tanque de 52 000m3 en proceso de construccion.

. Para colaborar con la solucion de los hechos sefialados, se plantearon tres recomendaciones
sobre el mantenimiento y uso correcto de los equipos del Sistema contra Incendios y la mejora del
sistema para la atencion de casos criticos; nueve recomendaciones para el fortalecimiento de las
brigadas de emergencia, cambios al Informe Semanal de Disponibilidad de Bombas, la reparacion
de las motobombas DP-810B y DP-801K, la documentacién de los simulacros, la actualizacién de
las curvas hidraulicas de las bombas del sistema, el mantenimiento de los cuartos de bombas, y el
procedimiento de prueba semanal de las motobombas.

. Gestion del Departamento de Ingenieria: En las actividades del proceso se identific6 que el
Departamento de Ingenieria efectlia tareas que no corresponden al Manual Organizacional de
RECOPE; asi como poca claridad en ese manual, entre los proyectos que le corresponde
desarrollar a este departamento y a los de ingenieria de las gerencias operativas, lo cual aunado
al poco flujo de proyectos, desde la Direccion de Planificacién, podria explicar por qué el
Departamento de Ingenieria alcanzé un cumplimiento del 50% de sus metas. Ademas se
identificaron oportunidades de mejora en el proceso de inspeccion de obras (como disefiadores),
el archivo de documentos y el seguimiento de la programacién de los diferentes disefios de obra.

. Se plantearon tres recomendaciones tendientes a solucionar los hechos observadas en: la
definicién de responsabilidad en el disefio de proyectos por parte de las gerencias operativas y el
departamento de ingenieria, y las debilidades del Departamento de Formulacion de Proyectos en
el suministro de insumos al departamento de ingenieria, y cinco relacionadas con el archivo de la
informacion relacionada a la ingenieria de los proyectos, los plazos para la revision de los disefios
por parte de los usuarios y los departamentos de construccion, la supervision de obras, y la
definicién de funciones del departamento de ingenieria, segun el Manual Organizacional.
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. Adicionalmente se advirtid a la Administracion sobre los riesgos relacionados con la ausencia de
métricas para la valoracidon de las metas del Plan Operativo Institucional (POI), del afio 2015,
relacionadas con la gestion del Departamento de Ingenieria de la Gerencia de Desarrollo.

. Proceso de recepcién de obra: En las actividades del proceso se identificaron oportunidades de
mejora en relacion con la normativa para capitalizacion de obras.

. Al respecto, se plantearon dos recomendaciones para la actualizacion del procedimiento para
capitalizacion de obras de inversion y la definicién del plazo maximo para capitalizar proyectos de
inversion.

. Unidad de Instrumentacion de la Gerencia Distribucion y Ventas: En las actividades del proceso de

mantenimiento se identificaron oportunidades de mejora relacionadas con la justificacion del
rechazo de avisos de mantenimiento, la dependencia jerarquica del personal destacado en los
planteles de distribucion y la supervisién sobre las 6rdenes de trabajo.

. Para la implementacion de esas oportunidades de mejora se plantearon tres recomendaciones
relacionadas con la justificacion del rechazo de avisos de mantenimiento, la dependencia
jerérquica / funcional y administrativa del personal de la unidad destacado en planteles y la
informacion de las 6rdenes de trabajo.

. Adicionalmente se advirtié a la Administracion sobre el riego relacionado con el no uso de los
dispositivos para la deteccion de sobrellenado en los cargaderos (racks) del Plantel El Alto.

. Proceso de compra de camiones HINO plantel Aeropuerto Internacional Juan Santamaria: Se
determiné que la sustitucion de los camiones HINO en el Plantel Aeropuerto Juan Santamaria no
se origin6 en una necesidad del plantel sino en la decision de actualizar la flotilla vehicular, lo que
llevé a que los camiones solicitados no incluyeran elementos establecidos por la normativa
internacional, para el manejo de combustibles de aviacién, y que luego de 3 afios de recibidos los
camiones, se destinaran a otros usos, distintos a los originalmente establecidos; también se
identificaron oportunidades de mejora en la comunicacion de las caracteristicas de los camiones a
comprar, entre la Direccion de Administracion de Bienes y Servicios (Gestionante de la
contratacion) y la Direccion de Distribucion de Combustibles (solicitante de los camiones).

. Para contribuir con el fortalecimiento del sistema de control interno se emitieron tres
recomendaciones sobre la necesidad de realizar estudios técnicos para todo proceso, incluidos los
de actualizacién tecnoldgica, que exista informacién documental suficiente, de que las
necesidades del area usuario se veran satisfechas con el proceso de contratacion.

. Gestion de la Unidad de Mantenimiento Barranca: En la evaluacién se identificaron oportunidades
de mejora en la definicién de metas para la Unidad, la definicion, generacion y uso de indicadores
de gestion, en la ausencia de criterios formales de priorizacion de ordenes de trabajo, la
generacion de errores en el Sistema de Mantenimiento (SAP-PM) y la administracion del recurso
humano destacado en el Plantel Aeropuerto Internacional Daniel Oduber. También se determino
gue mas de un tercio de los trabajos correctivos se realizaron sin una orden de trabajo que los
sustentara.
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. Para contribuir con el fortalecimiento del sistema de control interno se emitieron siete
recomendaciones para corregir los errores en la parametrizacion de algunos valores en el SAP-
PM, el funcionario de mantenimiento del Aeropuerto Daniel Oduber y otras relacionadas con el
disefio de indicadores de gestion y metas para el Departamento de Mantenimiento y la Unidad de
Barranca, la reasignacién del asistente administrativo de la Unidad y la actualizacién de los
instructivos para introducir los cambios provocados por la migracion hacia el SAP-PM.

o Unidad de Programacion y Control del Departamento de Mantenimiento de la Gerencia de
Refinacion: Se determiné que la Unidad efectla tareas que podrian distraerles de su funcion
sustantiva, ademas que realiza tareas que podrian traslaparse con el mantenimiento predictivo
gue realiza el Departamento de Ingenieria; asi como limitaciones en los indicadores de gestion
gue emplea la Unidad, consecuencia de los equipos instalados y el programa de gestién del
mantenimiento empleado.

. Al respecto se plantearon cuatro recomendaciones para fortalecer el sistema de control interno del
departamento.
o Advertencia sobre accesorios de hierro en camion para trasiego de AVGas: Se advirtié a la

administracion sobre el riesgo por la presencia de accesorios de hierro instalados en un elemento
filtrante del camion que realiza las transferencias de AVGas hacia los aeropuertos de la Empresa.

) Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno: Mejoras en la
creaciéon y modificacion de politicas a nivel de Empresa; asi como su divulgacion oportuna.

. Mejor conocimiento de los miembros de Junta Directiva sobre el negocio, su entorno y mejores
practicas de Gobierno Corporativo y Gobierno de TI.

. Asegurar la entrega de beneficios: Propiciar un mayor involucramiento de la Junta Directiva y
Presidencia en la gestién de TI.

) Gestionar el marco de Gestién de T: Posibilidad de mejorar la coordinacion con DTI para
incorporar proyectos a desarrollar en el PETIC.

. Mejoras en la estimacion de recursos en PETIC (humanos, financieros, tiempo).
. Mejoras en la planificacion del desarrollo y atencién del PETIC.
. Gestionar la Arquitectura Empresarial: Oportunidad de mejora en la determinacién del riesgo de la

infraestructura tecnolégica en los diferentes planteles distribucion y su incorporacién a un Plan de
Continuidad de TI.

. Normalizar estandares para la adquisicién de infraestructura tecnolégica en RECOPE.
o Gestionar la cartera: Oportunidad de mejoras para establecer una cartera de Proyectos de TI.
o Gestionar el Recurso Humano: Mejoras en la definicién del personal responsable de brindar

soporte y mantenimiento a la infraestructura tecnoldgica a instalar.

o Mejorar el aprovechamiento del recurso humano informatico, al eliminar duplicacién de funciones y
tercerizacion.
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. Gestionar los Programas y Proyectos: Mejoras en los mecanismos de planificacion de proyectos y
asignacion adecuada de recursos.

. Mejoras para gestionar proyectos SAP en RECOPE, como parte de la metodologia proyectos
informaticos.
. Gestionar el conocimiento: Oportunidad de mejora para definir y estandarizar actividades para

desarrollo de proyectos de TI.
. Mejoras en la documentacion de proyectos relacionados con Tl (expediente ejecucion contractual).

. Oportunidad mejora en la normalizacién de los principales servicios que brinda la DTI a través CA
Service Desk Manager.

. Oportunidades de mejora en Capacitacion sobre la herramienta CA Service Desk Manager al
personal involucrado para asumir la administracion, soporte, mantenimiento y operacion.

. Normalizacion de las labores de respaldo y recuperacién de datos a nivel empresarial.

. Integrar a los responsables de los servicios criticos de negocio en la capacitacion sobre

. Plan Continuidad.

. Normalizacion de principales actividades técnicas que realiza la DTI.

. Posibilidad de mejorar la documentacién sobre incidentes atendidos por terceros.

. Mejoras en el registro de incidentes SAP y atencién de alertas; asi como en su solucion.

o Mejora en la normalizacién de las actividades referidas al manejo del correo electronico en
RECOPE.

o Gestionar la Configuracion: Mejoras en la gestibn documental de procedimientos de

mantenimiento de infraestructura industrial.

. Oportunidad de mejora en la administracion de configuraciones de infraestructura tecnolégica en
RECOPE.
o Gestionar las peticiones y los incidentes del servicio: Mejoras de documentacion en los protocolos

de comunicacion de problemas e incidentes y su atencion,
) Mejoras en el establecimiento de Acuerdos de Servicios para las principales labores de TI.

o Gestionar la Continuidad: Oportunidad de incorporar servicios criticos y aplicaciones de la
empresa dentro del Plan de Continuidad de servicios de TI.

) Fortalecer los protocolos de recuperacién para los servicios de negocio criticos relacionados con
TI.
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. Gestionar los servicios de Seguridad: Oportunidad de mejorar la seguridad de acceso a equipos
servidores que soportan la operacién de sistemas criticos de la Gerencia de Refinacion.

. Fortalecer las labores del Oficial de Seguridad Informatica (OSI) en la empresa

o Gestionar los Controles de los Procesos de la Empresa: Posibilidad de normalizar las principales
actividades técnicas que realiza el Depto. Soporte Técnico.

. Supervisar, Evaluar y Valorar Rendimiento y Conformidad: Validacién de la calidad de servicios
que brinda la UAI GDV, por parte de la DTI y Gerencia de Refinacion.

. Evaluacion de los sistemas contra incendios en los Planteles de distribucion de combustibles El
Alto y La Garita

. Los Sistemas contra Incendios de los planteles El Alto y La Garita estan en capacidad de atender
los casos criticos de incendio, definidos para ambas instalaciones. No obstante, las pruebas de
operacion de las motobombas de los Sistemas contra Incendios en ambos planteles, fueron
negativas; pues los valores de presion estuvieron por debajo del 95% de la presion nominal, para
los diferentes caudales. Esta situacién limita la capacidad de esos equipos de llevar el caudal a los
puntos en que sea requerido.

. El Plan de Primera Respuesta a Emergencias Gerencia de Distribucién y Ventas, PPRE-GDV,
contiene informacion necesaria para iniciar y administrar la respuesta a diversos incidentes, dentro
de los cuales se incluyen incendios; sin embargo, los procedimientos existentes tienen
oportunidades de mejora para conocer los contactos responsables, la jerarquia y las condiciones
especificas de cada plantel. También se identificaron debilidades con la documentacién soporte de
la supervisién sobre el avance del Programa de Trabajo 2016 de la Inspeccion y Prueba de
Equipos de Emergencia; y con los registros de las inspecciones del Sistema Contra Incendio.

. Es de sefialar que esta misma situacion ya fue advertida por esta Auditoria para esos mismos
planteles desde el 21 de agosto de 2012, a través de “Advertencia sobre no remision de informes
de inspeccioén por parte de inspectores SAS” AUI-ADV-08-3-12; lo cual evidencia que las medidas
correctivas que se han implantado, no han sido efectivas.

. Evaluacion de la participacion de la Unidad Ambiental en el desarrollo de proyectos de inversion.

. Las actividades revisadas de la Unidad Ambiental cumplen con el objetivo estratégico PRS-OE02
en lo que, al desarrollo de proyectos de inversion se refiere, no obstante se identificaron
debilidades en actividades de comunicacion, que pueden afectar el oportuno avance de los
proyectos, por el riesgo de sanciones por parte de la Secretaria Técnica Nacional Ambiental
(SETENA).

. También se identificaron debilidades en el disefio y eficiencia de los controles sobre los informes
de inspeccidn de los funcionarios en salud ocupacional contratados por la Unidad Ambiental que
limitan la utilidad de esos documentos como herramienta de control. Cabe agregar, que los
controles y riesgos de la Unidad no se han revisado por medio de una valoraciéon de riesgos del
area, los cuales se deberian identificar para trabajar en su mitigacion.
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. Con respecto a la valoracién de riesgo empresarial, gobierno de las tecnologias de informacion y
gestién de seguridad de informacion Empresarial (SGSI) se propusieron diferentes mejoras con el
proposito de: - Gestionar el riesgo informéatico en los diferentes procesos operativos. - Valorar la
ubicacion de la dependencia conocida como Centro de Experiencia al Cliente (CEC). - Garantizar
qgue la estructura organizacional de la Direccién de Tecnologia Informatica, este acorde con las
necesidades de la empresa. - Incorporacion de procesos industriales criticos dentro del SGSI. -
Establecer las responsabilidades de la figura conocida como Oficial de Seguridad de Informacion
(CIS0O1). - Mejoras de control relacionadas con el manejo de la contratacién, las capacidades del
personal encargado del proyecto, a fin de cumplir cabalmente con la normativa existente.
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