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Fecha Inicio: 1 de agosto del 2010
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|- BASE LEGAL

El inciso e) del articulo 12 de la Ley General de Control Interno dispone que los jerarcas de las
instituciones publicas deberdn presentar un informe de fin de gestidn y realizar la entrega formal
del ente o el érgano a su sucesor de acuerdo con las directrices de la Contraloria General de la
Republica.

1I- CONSTITUCION DE LA DIRECCION DE TECNOLOGIA INFORMATICA

La Direccidon de Tecnologia estd descrita en el manual de organizacion empresarial, como una
dependencia a la cual responden los departamentos de Soporte Técnico y Desarrollo de Sistemas,
cuyo superior jerarquico es la Gerencia General. Debe coordinar con la Unidades de Apoyo
Informatico de las Gerencias de Distribucién y Ventas asi como la de Operaciones.

Ill- PRESENTACION

El siguiente informe se concentra en las tareas realizadas en funcion de Tecnologia Informatica
empresarial, como Director de las operaciones y cumplimiento en la entrega de los servicios de Tl,
habiendo promovido alto desarrollo tecnolégico, en una de las dreas de mayor expansion de
servicios empresariales y para nuestros clientes. El trabajo realizado orientd sus esfuerzos en una
estrategia de investigacion y desarrollo tecnoldgico que ha perdurado en la empresa,
estableciendo con esto una infraestructura necesaria para cubrir eficiente y oportunamente los
requerimientos de procesamiento y alta disponibilidad de servicios automatizados en todas las
areas de la empresa.

Debido al vasto desarrollo realizado en los ultimos ocho afios, mi informe lo concentraré en
aspectos de organizacidn interna en cuanto a mejores practicas, definicién de servicios actuales
tanto a nivel operativo como sistemas que prestan servicio a usuarios internos y externos de
nuestra organizacién y un detalle de nuestra infraestructura actual de comunicaciones. Todo esto
ha sido construido integralmente mediante el trabajo coordinado de todas las dareas de TI
empresarial, bajo proyectos desarrollados a lo largo de los ocho afios de mi gestidn.



IV- RESULTADOS DE LA GESTION (Principales logros)

Considerando que la actividad de Tecnologia Informatica ha evolucionado aceleradamente a partir
del inicio del siglo XXI, los servicios han sido incrementados notablemente, convirtiéndose en pilar
fundamental para las operaciones administrativas y operativas de la empresa.

Ha constituido un campo de oportunidades para el desarrollo de la creatividad y la aplicacion del
estado del arte en los campos de Hardware y software, asi como la aplicacion de mejores practicas
en la evaluacidn y mejoras en la automatizacién de procesos de nuestro negocio.

IV-i ) Aprovisionamiento de equipo

Se ha aprovisionado de equipo de ultima tecnologia, ahorro energético y de espacio, tanto para el
nivel de usuario final como para las operaciones de procesamiento en los tres centros de datos
ubicados en el Edificio Hernan Garron, El Alto y Moin, para lo cual presento algunas estadisticas.

Infraestructura de equipo

* Renovacion de:
* Computadoras personales :© 1382 unidades
* Portatiles: 408 unidades

«  Servidores virtualizados: 296
Servidores fisicos : 140

+ Unidades de almacenamiento (SAN) : 11

« Capacidad de Almacenamiento: 295 TR

« Unidades de respaldos (librerias): 6

« Usuarios Soportados: 1850

« No de tiquetes atendidos anualmente: 13449

Los equipos se han adquirido por medio del proceso normal de adquisiciones y constituyen
herramientas de procesamiento de sistemas, almacenamiento de datos y respaldo de datos. Se
tiene también la modalidad de alquiler de equipo para usuario final en las gerencias operativas, lo
cual dio un resultado favorable tanto para la entrega y mantenimiento de los equipos como para la
cobertura de equipo de tecnologia actualizada de manera uniforme.



IV-ii ) Gestidn de Servicios

Al inicio de mi gestion, tomamos como premisa prioritaria la definicion de todos los servicios que
se prestan en TIC, para poder constituir una plataforma de servicios realmente efectiva para
nuestros usuarios.

Mediante un taller construimos en conjunto un catalogo de servicios basados en la libreria de
mejores practicas ITIL y definimos una herramienta por la cual gestionariamos todas las solicitudes
de nuestros usuarios, para lo cual nos apoyamos en el software CA la cual se ha caracterizado por
su completo desarrollo en la administraciéon de este tipo de tareas y de su resolucidn. Este
software lleva dos versiones de usuario con mejoras notables en cuanto a facilidades de atencion.

Algunos de los servicios incluidos se encuentran en el siguiente cuadro:

Gestion de servicios

v Soporte a SAP * Soporte a SAP

. 30 Aplicaciones (RH, SGSS, GIS, eic) - Redes:

. Mensajeria . VAN
Ofimatica

] Il J Uszo cotidiano
Presencia y colaboracion Lync

. Redd ti i
. E-Leaming U virtual wf0a orhgencEs

«  LAN
. Arquitectura Digital (FD, Cor, Arch) Inalambri
. Geastor de contenido (Replicada) na e I
. Cable an edificios
Portal Wekb )
. Invitados
* PatroWeab .. !
. Biomdhicos * 27 Servicios atendidos en Centros
All de Datos
. Plataforma de servicios i i
. Movilidad . Monitoreo de infraestructura
Escritorios viruales . Telefonia (infraestructura)
. Cargaderos . Administracion de bases de datos,
. SVFA, 5lA, Conactividad tareas basis

. SW Autodesk . Red ARAI

Tricom, Smat, Sobrellenado, bitacoras

La Plataforma de servicios abarca usuarios de la actividad comercial-administrativa como de la
operativa.

IV-iii ) Gestion de Sistemas

El Desarrollo de Sistemas de Informacidn constituye la plataforma por medio de la que los usuarios
realizan sus operaciones diarias de intercambio de datos, tanto para el registro, actualizacién y
consulta de los mismos, o la consulta de informacién con alto nivel de procesamiento.



Estos sistemas los agrupamos conceptualmente en el siguiente diagrama que llamamos
“arquitectura de informacién” donde se puede percibir la interaccidn de los diversos sistemas con
los tipos de usuarios a los que prestan servicios y las interfases que de forma muy general se
identifican. Cabe sefialar que incluimos el tema de arquitectura digital, que ha convertido a
RECOPE en una empresa sin uso de papel, formularios fisicos, ni gastos de impresion, lo cual ha
logrado cuantiosos ahorros y una altisima eficiencia en el manejo de la informacién digitalizada.

A continuacion del diagrama que evidencia los sistemas desarrollados que interactian diariamente
y a los cuales les da servicios la Direccidn de Tecnologia Informatica.

Arquitectura de informacion
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IV-iv ) Gestion de comunicaciones

En la actualidad se cuenta con una robusta red de comunicaciones de alta velocidad, que permite
la comunicacidn a nivel local como entre las diferentes localidades de la empresa. Existe alta
disponibilidad entre cada punto con una red inaldmbrica redundante que atiente especificamente
la actividad critica de facturacién en caso de alguna interrupcién.

También se cuenta con dispositivos para la administracion del ancho de banda en los nodos
principales de manera tal que los servicios criticos no se vean impactados por alguna saturacion en
la comunicacién.

También es redundante (alta disponibilidad) el acceso a Internet por medio de dos nodos
independientes en cuanto a su acceso, para esto se logré la adquisicién de dos equipos F5 que
permiten la activacidon automatica del servicio en caso que uno de los dos nodos falle, redirigiendo



toda la carga al nodo activo. En la actualidad se distribuye la carga del servicio de internet para
ofrecer un mejor servicio. También contribuye el cable de fibra gris que tenemos con la CNFL que

conecta ambos centros de datos y que de manera prioritari

a se contraté para la puesta en marcha

del servicio de contingencia de SAP en el Centro de datos de El Alto, conocido como el DRP.

A continuacion muestro la topologia en que se basan los servicios de comunicaciones en RECOPE:

Infraestructura de comunicaciones
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IV-v ) Centros de Datos y cuartos de comunicaciones

Recope cuenta en la actualidad con tres centros de datos, El Alto, Edificio Garron y Moin. El Centro
de datos El Alto ha sido certificado por el UPTIME INSTITUTE como TIER lll, a nivel de disefo,
“facilities” y operacion.

El Centro de Datos del Edificio Herndn Garrdn cuenta con las mejores practicas para obtener un
mejor manejo ecoldgico en el consumo de energia, ahi es donde operan en su mayoria los
sistemas institucionales. El Centro de Datos de Moin estd en proceso de reubicacion a una
instalacion que ofrece mejores condiciones de disponibilidad.

A lo largo de nuestro pais contamos con cuartos de procesamiento (en una menor escalade
tamafio que un centro de datos) y de comunicaciones (albergando dispositivos de comunicacion
tales como switches y routers), ubicados en cada localizacion de la empresa.

A continuacién muestro en una perspectiva de distribucidon geogréfica los Centros de Datos y
cuartos de comunicaciones existentes a lo largo de la extensidn empresarial en nuestro territorio
nacional:

Distribucion de Centros de Datos y cuartos de computo

Plantel Aerop. W

[]amelfll@_gber

@

Aerop
Tobias Bolanos Estacion
Siguirres

Muelle
Petrolero

Plantel Plantel
Barranca L2 Barita Edficio
€y = =N Administrativo  Estacidn

Tug@lba
Plantel Aerun@ ==

Juan Santamaria Plantel
El Alto

Plantel £
Main

Aerop. Limon

;i (2) Centro de Datos dedicado, con todas las facilidades.

@ (1) Centro de Datos dedicado, en proceso de mejoramiento.

ﬁ) (8) Aposento pequenio aprox. 2x3 m, seguro, con AC, UPS y respaldo eléctrico.




IV-vi ) Seguimiento de mejores practicas en Tl

Durante el periodo de mi administracién de la Tecnologia Informatica en RECOPE, nos basamos en
la construccidon de un catdlogo de servicios basado en la biblioteca técnica de ITIL, lo cual fue
punto medular para el desarrollo de siguientes proyectos, asi como el plan de continuidad de
servicios, que ha servido de base para la elaboracion de Sistema de Gestidn para la Seguridad de la
Informacién. Estas actividades han contribuido con el Gobierno de Tl en la empresa se ha
conceptualizado de la siguiente manera:

Procesos de acreditacion

#| *Resultadodeltaller de mejores pricticasde ITIL
< *Se definieron los servicicsde Tl en RECOPE y se ubicaron en un catalogo homologado paratodss las areasde Tly el CEC
CATUOGODE | *Se incorporaron a I3 plaaforma de servidos

SERVIOOS
"] oSe identificaron procesoscriticos de negocioy los serviciosde Tl del catblogo que losatiende
4 *Se identifican riesgos y acciones (en conjuntocon 1a Unidad devaloracion del riesgo)
o PUANDE | o Ecpecialénfasisen el recursohumano
@muniocer ‘"

| *Definicién de procedimientosy sudocumentacion, basadas en norma S0 20000 (Sistemas de gestion de serviciosbasado en mejores practicas)

¢ ¢ Definicion de niveles de entrega efectivade servicios de Tl
PLNDEGETON | o Definicién 0 acwualizacion de politicasen T
DECALDAD

| «Desarrollar, implemertar y mantener Especificaciones para los Sigemas de Gegion de la Seguridad de Ia Informacion (SGSI)
* Establecmiento de politicas de Seguridaden Tl

m“““ * Definicién de brechasy controles para la implementacion de un SGS! basado en a norma 150 27001

4 *Provee deunmarcode trabajo inegral que ayuda a las empresas a akanar sus objetivos para el gobiernoy 13 gestion de 1as Tl corporativas.
s Permitea las Tl ser gobernadasy gestionadasde unmodo holistico paratodala empresa, abarcando al negodio compieto de principio afiny |as areas funcionalesde

ﬁ" ~ responsabilidad de T1, considerando los intereses relacionados con Tl de las partes inter esadas internasy externas
CGR

Como puede apreciarse mi gestion en la administracién de las tecnologias de informacion y
comunicaciones empresariales ha seguido un patrén de aplicacion de mejores practicas para la
entrega de servicios, se ha aumentado notablemente la disponibilidad de los servicios mediante la
redundancia en dispositivos y sistemas, se ha integrado informalmente la gestion de Tl con las
Unidades de Apoyo Informatico en reuniones de seguimiento semanales asi como de manera
formal el Comité Técnico Informatico el cual se redne mensualmente. Se realizaron cambios
paradigmaticos tales como el uso de la nube en la mensajeria, la utilizacion de escritorios virtuales,
definicién de una CMDB (en proceso de implementacion), la arquitectura digital que eliminé por
completo el trasiego de documentos de gestién empresarial, correspondencia y formularios, los
cuales han producido notables ahorros para RECOPE.



V- ESTADO DE LOS PROYECTOS

Los trabajos desarrollados constituyen los principales logros que han seguido un plan estratégico

en tecnologias de Informacién llamado PETIC cuyas actualizaciones se realizaron en los afios 2013

y 2016, y esta vigente hasta el 2021 con su Ultima actualizacidn a setiembre 2018, lo cual sigue una

estricta linea de desarrollo con el Plan Estratégico Empresarial.

Los proyectos de Tl son planteados e incorporados anualmente al Plan Estratégico en Tecnologias

de Informacidn (PETIC 2015-2021), el cual tiene se actualiza trimestralmente.

A continuacidn se indican los proyectos PETIC vigentes al mes de setiembre 2018:

PETIC 2018
Il Trimestre
SELD Derivados
Identificador Nombre Fase anual Fase IlI-
o del PEE
ERP-01.1-2018 [S/4 HANA en la nube 2019 PEE
Nueva funcionalidad SOLMAN -
ERP-06-2016 |Fase 2 Mejoras: RCA, Monitores 2019
de Sistemas (BO, PO)

ERP-26-2017 |SAP-MANTENIMIENTO (MOIN) | COMT2tacion /-1 ay )| 409

Ejecucion
SAP - PLANIFICACION Estudio de 0

ERP-08-2016 PROYECTOS Mercado ESPERA | 5% PEE
Estudio de
Mercado /

ERP-09-2016 |SAP - RIESGOS . AV-CON | 19%
Contratacién /
Ejecucion
Contratacién /

ERP-10-2016 |[SAP - RRHH . ., AV-EJ 51% |PEE
Ejecucion
Estudio de

ERP-11-2016 |[SAP - FACTURA ELECTRONICA Mercado / AV-EJ 65%
Contratacién

ERP-12-2016 |SAP - TSW (SIPO) Contratacidn AV-CON | 20%

ERP-13-2016 |~ MOVILIDAD (Apps 2019

Inventario)
ERP-1.::-2016 Interface SAP - Cérga.deros Moin Tea i ESPERA | 0%
(*) (puesta marcha limpios)
ERP-24-2016 Interface SAP - Mejora Ejecucién / ESPERA | 90%

Integracidn Incopesca

Estabilizacion




Proyecto Etanol (Incluye

ERP-25-2016 |Cargaderos Garita, Arai Garita, |Contratacion /
. . L, 2019
(*) limpios Barranca, Mezclas todos |Ejecucion
los planteles)
Aplicaciones: |9 5
Mesa de Ayuda - Gestion de e
APL-03-2016 |Incidentes y Base de J e, AV-EJ | 99%
. Estabilizacion
Conocimiento (CA)
Estudio de
APL-05-2016 |PetroWeb - Fase Il. LPG 2019
Mercado
APL-06-2016 PetroWeb - Fase lll. Producto 2020
Negro
Sistema de Informacidén . .,
APL-07-2016 |_. . Ejecucion AV-EJ | 91% |PEE
Ejecutivo (SIE)
Estudio de
APL-21-2016 |[AEROFACT Mercado / AV-CON | 22%
Contratacién
APL-22-2016 |Descarga de Barcos 2020
Aprovechamiento, optimizacion
APL-23-2016 |y mejora de Inteligencia de
Negocios en SAP
LCM-Actualizacion de
plataforma TAS (DCS / Calderas,
SMAT) L.
APL-25-2016 Contratacion /| v con | 47%
Ejecucion
Nombre anterior:
LCM Refineria (TAS / DCS /
Calderas,SMAT)
Mesa de Ayuda - Gestion de
APL-33-2016 |Problemasy Gestion de la 2019
capacidad (CA)
LIMS
APL-35-2018 Nombre anterior: LIMS 2019
(Ampliacién Garita- Barranca-
Moin)
APL-1-01-201g |AMPliacion Planta de 2019 PEE
emulsiones El Alto
Infraestructura: |7 5
Mejoras en telecomunicaciones |Estudio de
INF-01-2016 |a las redes WAN/ LAN / WIFI - Mercado / AV-EJ | 60% |PEE

Segmentacion de redes

Contratacion




"Implantacién de protocolo
comunicacion IPV6 - Fase 1. Plan
Piloto"

INF-03-2016 Estabilizacion AV-EJ | 84% |PEE
(Nombre en Matriz de Procesos
y Sistemas: Mejoras en
telecomunicaciones a las redes
WAN/ LAN / WIFI - Habilitacién
IPV6)
SAP - TDMS (para hacer copias
INF-04-2016 |homogéneas en forma mas 2019
rapida)
INF-15-2016 |[ARAI - Turrialba 2019 PEE
INF-18-2016 Integraf:ién CENTRO DATOS Ger. C'ontra.t,acién/ AV-CON | 42% |pEE
Operaciones Ejecucién
Habilitacion Contingencia Centro
INF-22-2016 |Datos (otros servicios no SAP) - |[Ejecucion AV-EJ | 96% |PEE
EA
INF-23-2016 PIatafc?rmzfll- BMS (Continuum) / C'ontra.t’acién/ AV-CON | 58% |PeE
Actualizacion del SW Base Ejecucion
Seguridad: |3 1
Seguridad informacion - . .
SEG-01-2016 |Implementacién del 150 27001 | EJecucion /- AV-E) | 80% |PEE
- Estabilizacion
(procesos de continuidad)
Seguridad informacién -
SEG-02-2016 |Diagndstico del ISO 27001 (resto 2019
de procesos)
Seguridad informacion -
SEG-03-2016 |Implementacion de diagndstico 2021
ISO 27001 (resto de procesos)
Gobierno: |3 2
GOB-01-2016 |Implementar COBIT 5 Ejecucion AV-EJ 51% |PEE
GOB-02-2016 |Procesos de continuidad en TIC STLIDCL AV-EM | 20% PEE
Mercado
GOB-03-2016 |Computo forense 2019
Calidad: 1 0
Calidad de servicios Tl -
CAL-02-2016 |(Implementacion de la norma ISO 2019 PEE

20000




2018

Avance lll trimestre
Resumen estado proyectos por fase

AV-EM con avance en estudio de mercado 1
AV-CON con avance en contratacion 6
AV-EJ con avance en ejecucion 10

AV-EM ESPERA |Con avance en Estudio Mercado y en espera de usuario| 0O
ESPERA| En espera de respuesta de usuario para continuar 3
ESPERA-CI En espera requerimientos TIC para continuar 0

DA - -

new Nuevos (Incluidos en este trimestre) 0

2019 2019 13

2020 2020 2

2021 2021 1

VI- EJECUCION DE RECURSOS FINANCIEROS

La DTl a lo largo de los 8 afios ha manejado presupuestos de inversiones y operaciones que en
promedio contemplan la ejecucién de un promedio de ¢ 4000 millones con una ejecucién histdrica
que ha estado entre el 80 al 90 %, y constituyen alrededor de 50 procesos de contratacion y
correspondiente ejecucion.

A continuacion se presenta la perspectiva de inversién con que se contaba en el mes de octubre
2018 y la expectativa de ejecucion para diciembre 2018.



RESUMEN EJECUCION PROGRAMA DE INVERSIONES DTI
AL 31-10-2018
EN MILLONES DE COLONES

Yo %
PROYECTOS PRESUP. MODIFIC. EJECUTADO DISPONIBLE EJECUCION DISPONIBLE
Proyecto Gestidon Serv. Infor 1.389.179.607 1.002.227.089 386952518 72% 28%
Equipo Computo 274.396.803 152.078.762 122.318.041 55% 45%
Licencias Software 273.875.000 33633612 240241388 12% 88%
Equipo Telec y Videoc. 83.760.869 47522388 36.238.481 57% 43%
TOTAL INVERSIONES 2.021.212.279 1.235.461.851 785.750.428 61% 39%

PROYECCION EJECUCION INVERSIONES

Direccion Tecnologia Informatica
AL 31 DICIEMBRE 2018
Millones de colones

PRESUPUESTO % % SUB-

PROYECTOS EJECUCION SUBEJECUCION

MODIFICADO EJECUCION EJECUCION

Equipo Computo

283.896.803 235.486.508 48.410.295 83 17
Licencias Software

273.875.000 140.828.702 133.046.298 51 49

Equipo Radioc y Telefoniz
83.760.869 78.522.388 5.238.481 94 6

Proyecto Gestién Serv. In
1.510.850.074  1.325.627.089 185.222.985 88 12
TOTAL 2.152.382.746  1.780.464.686 371.918.059 83 17

VII- SUGERENCIAS PARA LA BUENA MARCHA DE TI EN LA INSTITUCION

Un Gobierno de Tl auténtico debe aplicarse a nivel empresarial, mediante la ejecuciéon de
estandares y demas practicas de manera uniforme, sin duplicacion de funciones.

En la actualidad existen tres dependencias que ejecutan tareas de Tl, con la coordinacion de la DTI
pero sin control de la misma, lo cual evidencia que no exista un gobierno auténtico de TI.

En mi periodo de ocho afos hice varios esfuerzos para motivar a la Administracién Superior en la
unificacién de la DTI, teniendo un resultado adverso por parte de la Gerencia General y el Consejo
Consultivo.

Quisiera insistir nuevamente en esta necesidad empresarial para poder tener una administracion
efectiva global de la DTl en la empresa.



VIIl- CUMPLIMIENTO DE DISPOSICIONES GIRADAS POR LA CONTRALORIA GENERAL DE LA
REPUBLICA

El informe DFOE-AE-IF-13-2014 correspondioé a una Auditoria Especial acerca de la calidad y
seguridad de los datos que sustentan los sistemas de informacidn de la Refinadora Costarricense
de Petrdleo S.A. Este informe establece la necesidad de contar con un Plan de Continuidad de
Negocio asi como la elaboracién de Acuerdos de Servicios de Tl y un SGSI, entre otras
disposiciones. Lo anterior fue atendido a cabalidad en los siguientes afos y evidenciado en los
seguimientos posteriores del Organo Contralor finalizando con el oficio DFOE-SD-2257 el cual
indica lo siguiente:

= CGR Division de Fscalizacion Operativa y Evaluativa

Area de Seguimiento de Disposiclones

Al contestar refiérase

al oficio No.1 7181

21 de diclembre, 2016
DFOE-SD-2287

Seflor

Jorge Pardo Amador

Secretario de la Junta Directiva

REFINADORA COSTARRICENSE DE PETROLEO
jorge pardo@recope.go.cr ;

marlen.rodriguez@recope.go.cr

Esfimado sefior:

Asunto: Comunicacién  de finalizaciin  del proceso de seguimiento de
disposiciones contenidas en el informe emitido por la Contraloria General
de la Repliblica.

Para su conocimiento y fines consiguientes, y con el propdsito de que lo haga del
conocimienta de los miembros de la Junta Directiva, ma permite comunicatle que como
rasultado del anélisis efectuado a la informacién remitida por esa Administracidn, v
conforme al alcance establecide en lo dispuesto por la Contraloria General, esla Area de
Seguimiento de Disposiciones determind que esa Junta Directiva cumplié razonablemente
las disposiciones contenidas en el informe gue se indica a continuacién:

N.* de informe Asunto Disposiciones

Informe  acerca de la calidad y
seguridad de los datos que sustentan
DFOE-AE-IF-13-2014 los sistemas Informatices de la 4.4 45 4.8
Refinadora Costarricense de
Petrdleo, §.A. (RECOPE)

En razdn de lo anterior, se da por concluide el proceso de seguimiento
correspondiente a dichas disposiciones vy se comunica a esa Administracidn que a esta
Area de Seguimiento no debe enviarse méas informacién relacionada con lo ordenado por
este Organo Contralor en las referidas disposiciones. Lo anterior, sin perjuicio de la
fiscalizacion posterior gue pueda llevar a cabo esta Contraloria General sobre lo actuado
por esa Institucion, como parte de las funciones de fiscalizacion superior de la Hacienda
Puiblica.

Por lo anterior se dieron por atendidas las directrices emitidas en el DFOE-AE-IF-13-2014.



IX- CUMPLIMIENTO DE DISPOSICIONES GIRADAS POR LA AUDITORIA EXTERNA

La Auditoria Externa realizada por la empresa Deloitte, ha dado seguimiento por varios afios a las
oportunidades de mejora identificadas como hallazgos, que se han venido solventando con el paso
de los afos hasta lograr contar con recomendaciones para la DTl en su mayoria con condicién
amarilla y verde en cuanto a nivel de riesgo, no se nos indicé ninguna con condicién roja (esto se
evidencia en el siguiente cuadro).

A continuacion, se detallan a manera de resumen general, las ocportunidades de
mejora identificadas con una clasificacién de nivel de riesgo segregado en tres
categorias alto (A), medic (M) y bajo (B), esto para que constituya una
herramienta para la pricrizacion de los esfuerzos.

1. Gestidn de usuarios FireFigthers @

2. Plande continuidad y contingencias informaticas

3. Politicas y/o procedimientos de Tecnologia de |a Informacion

4, Parametros de contrasefias

5. Bitacoras de registro de eventos Oracle

6. Restauracion de los respaldos de informacion

7. Revision periddica de los privilegios otorgados a los usuarios

8. Usuarios sin inicio de sesién en el dominio

9. Version de base de datos Oracle

10. Usuarios genéricos sin documentacion

11. Bitacoras de registro de eventos del dominio

(La oportunidad de mejora 1. Corresponde al Departamento de Procesos y no a la DTI)

Por lo anterior el cumplimiento y seguimiento a las recomendaciones de esta Auditoria ha sido
atendido a cabalidad, marcando algunas de ellas aun en proceso. En el mes de noviembre 2018 se
inicid nuevamente con la intervencién anual para verificar el estado de cumplimiento
correspondiente.



A continuacidn se presenta un estado de estas recomendaciones al mes de octubre 2018:

1 Gestion de usuarios A
FireFigthers

Se hara un oficio a la Jefatura del Depto, Mydia Redondo
de Procesos, para gue atienda lo
solicitado en la recomendacian:

“En consideracion a la recomendacion de
este Informe: Se recomienda poder
establecer un procedimiento formal en
donde se detalle el uso de los usuarios
FFID de acuerdo a las necesidades del
negocio, donde se determinen los
siguientes puntos: Aprobadores,
Revisores, tiempos de blogueo de
usuarios, etc.”

Mota: Ver el detalle de la
recomendacion del Informe en la Pag.
=10,

2 Plan de continuidad v M
contingencias
informaticas

Se tiene previsto la actuslizacion del PC Wamer Carvajal
para el 2019,

Para lo cual se hara un andlisis de los
sistemas o servicios nuevos gue puedan
ser criticos para la Emipresa, a fin da
incluirlos dentro del plan de continuidad
de tecnologia de informadion, realizande
su BIA y sus pruebas de continuidad.

Mota: Se considera que la Continuidad
de los Servicios/Megodios en TI es un
proceso permanents sujeto a la mejora
continua,

3 Politicas yio M
procedimientos de

La Gerenda General estd en el proceso  Fernando Zorlga
de revisién y ajustes a la documentacicn

Temologia de la
Informacion

generada, producto de la contratacian
del 5G5I, que se encuentra en su fase
final.

4 Parametros de M
contrasenas

Se solicitard a la Jefatura del Depto. de Mydia Redondo
Procesos que valide si se incorporg este
reguerimiento para el nuevo SIRH. A fin
de gue se incluyan los parametros
minimos de seguridad de contrasefias en
la configuracién del aplicative SIRH

DTI

3 Bitéacoras de registro M
de eventos Oracle

Establecer un procedimiento MNydia Redondo
debidamente documentade con el fin de
efectuar revisiones periddicas de los
eventos capturados por las
herramientas, con los datos minimos a
saber:

Jacqueline Wing
Ching

Mota: Ver el detalle de lo solicitado en
esta recomendacion en el Informe Pag.
=14,




Restauracion de los M
respaldos de
informacion

Se solicitara a la Jefatura del Depto. de  Jacqueline Wing

Soporte Técnico, elaborar un
procedimiento para la ejecucion de
pruebas de restauracion de los
respaldos, con el fin garantizar que
informacion se encuentre intzgra y
pueda ser accedida en caso de

Ching

la

requerirse ante alguna eventualidad no
planificada o un evento programado por

la Entidad.

Mota: Ver el detalle de o solicitado en el

Informe en la Pag. =16

Revision periodica da M
les privilegios
otorgados a los
usuanos

Se solicitara un oficic de Recordatorio al Direccién de
Director de Recurses Humanos, a fin de Recursos

gue valide si los roles y permisos

otorgados a los usuarios, s mantienen o
no. Solicitar a la Jefatura de Soporte

Tecnico una rutina para la revision
perigdica,

Mota 1: Validar si 52 considerd este

requerimiento para el nuevo SIRH.

Humanes

Jagueline Wing
Ching

Nydia Redondo

Mota 2: Analizar el costo beneficio de
realizar |a rutina de revisidn y considerar
comeo un requerimiente para el nueve

SIRH.

8

Usuarios sin inicio de M
sesion en el dominio

Servidor Dominio: Se solicitard a la
Jefatura de Soporte Técnico evaluar |z
posibilidad de desactivar los usuarios
descritos en el anexo 1, Pg. 22, Para
aquellos casos que haya alguna
justificacion, debe desarrcllarse la
misma.

También se hard |a solicitud a la Unidad
de Apoyo Informatico de la Gerenda de
Distribucian.

Jaqueline Wing
Ching

Alexander
Fonseca

9

Versién de base de B
datos Orade

Las demoras se dieron por falta de
acuerda legal en los criterios de
contratacion por parte de la Empresa
Oracle.

Cabe destacar que se han heche varies
procesos de contratacion, no obstante,
la Empresa ORACLE, no ha participade.

Perc estd en proceso de revisidn de los
requerimientos para retomar la
contratacion. EL 26/01/18 se tuvo una
reunidén con funcienarios de la Empresa
Oracle para analizar el estado de los
servicies de Mantenimiento y Soporte.

Alexander
Fonszeca

0

Usuarios genéricos B
sin documentacién

Solicitar a la Jefatura del Depto. de
Procesos:

Realizar una revision de kos usuarios
indicados en el Anexe 2 y corroborar el
uso de estos usuarios.

Nydia Redondo

i1

Bitdcoras de registro B
de eventos del
dominio

Salicita la instruccan a la Jefatura de
Soporte Técnico, A fin de realizar un
analisis del desempenic y capacidad de
los servidores locales.

Jaqueline Wing
Ching



X- CUMPLIMIENTO DE DISPOSICIONES GIRADAS POR LA AUDITORIA INTERNA

Existié un rezago de atencién de auditorias que al inicio de mi gestion debi atender pues habia
informes pendientes desde el afio 2007.

Los afios posteriores el trabajo de la Auditoria se intensificd, teniendo por resultado una numerosa
realizacion de informes que han sido atendidos con la prioridad necesaria, para lo cual hemos
contado con la dedicacién de personal para solventar las recomendaciones emitidas. Esta
Administracion de Tl dedicé especial importancia al cumplimiento de estos informes y contd con la
suficiente colaboracion de su personal para poder atender las recomendaciones en paralelo con
las tareas habituales que este trabajo demanda y considerando las limitaciones de personal que
hasta la fecha impera para poder atender a cabalidad todos los compromisos.

A continuacidén presento un detalle de las auditorias internas y advertencias atendidas que forman
parte del periodo de mi administracién en TI:

AUDITORIAS INTERNAS DTI

ANO 2010
No hubo

ANO 2011

AUI-05-3-11  Evaluacién del proceso de transmisién de datos entre los diferentes

planteles

ANO 2012

AUI-05-2-12 Evaluaciéon del proceso de documentacion de la administracién y
seguridad del sistema integrado de Gestion (SIG)

AUI-19-3-12 Evaluacién de la efectividad del Plan de Contingencia al Sistema de
Facturacién

AUI-26-3-12 Evaluacién del cumplimiento de los estandares Empresariales en la

Infraestructura de RED y comunicaciones Digitales de las instalaciones de
la Terminal ASM

AUI-27-3-12 Evaluacién del proceso de implantacién de la firma digital en RECOPE
S.A.

CG-2012 Principales Oportunidades de Mejora en el area de tecnologias de
informacién 2012

ANO 2013

AUI-11-3-13 Estudio Especial sobre la seguridad del Sistema de Correspondencia
Digital de la Empresa (cordigital)



AUI-12-3-13 Evaluacién al proceso de gestion de Desarrollo y Mantenimiento de

Sistemas”

AUI-13-3-13 Evaluacién del Proceso de control volumétrico fisico en la Empresa

ANO 2014

AUI-04-3-14 Evaluacién General a la seguridad en los mddulos financieros (Fl) y de
Facturacién (SD) del SIG para la Direccidon de Tecnologia Informatica
(Confidencial)

AUI-18-2-14 Evaluacién del Proceso de Valoracion de Riesgo y Autoevaluacién de
Control Interno 2013

AUI-20-3-14 Evaluacién al Sistema de Pre-facturacion de ventas (petroWeb)

ANO 2015

AUI-04-3-15 Gestidn de Proyectos de informacién en Tecnologia de Informacion
Empresarial

AUI-06-2-15 Evaluacién del Proceso de Gestién del Talento Humano

AUI-07-3-15 Gestidn Estratégica de tecnologia de informacidon empresarial

AUI-08-3-15 Estudio Especial sobre la coordinacion de proyectos informaticos entre la
Unidad de Apoyo Informatico y el Departamento de Procesos de
Refinacion de la Gerencia de Refinacion

AUI-09-2-15 Evaluacién del Proceso de Compensacidon e Incentivos Salariales (Tiempo
Extraordinario y Bonificacidn por Altura y Temperatura)

AUI-17-3-15 Procedimiento para ejecutar la Supervision y Control en las Contrataciones
por Servicios a Terceros

AUI-23-3-15 Operacion y Seguridad infraestructura computacional empresarial

AUI-24-3-15 Valoracién de la Implementacién, administracion y operacion de la
plataforma tecnolégica que soporta las labores industriales de RECOPE

ANO 2016
AUI-03-3-16 Atencion a usuarios finales de los servicios informaticos en la Empresa
ANO 2017

AUI-02-3-17 Evaluacion de la gestidn de la Unidad de Mantenimiento de Barranca

AUI-08-3-17 Plan de Continuidad de Servicios de TI

AUI-09-3-17 Implementacion de la Tecnologia de informacién en el Proyecto Cargaderos
Moin

AUI-11-3-17 Implementacién del Solution Manager (SOLMAN)

AUI-12-3-17 Procesos de Gobierno de Tecnologia de Informacién

AUI-14-2-17 Evaluacion del Proceso de la Gestion Juridica



AUI-19-3-17 Gestion de Riesgo de la Direccion Tecnoldgica de Informdtica y su grado de
Integracién con la Gestion Empresarial

AUI-22-3-17 Estrategias seguidas por la Empresa para desarrollar una visién integrada de
Sus procesos y recursos tecnoélogicos que los soportan

AUI-24-3-17 Evaluacién de los mecanismos y estructuras funcionales para la gestion de la
Direccién Tecnoldgica de Informatica

AUI-25-3-17 Evaluacién de las labores que realiza la Direccion de Tecnologia de
Informdtica (DTI), para gestionar las operaciones de Tl a nivel de
Empresa”

AUI-26-3-17 Evaluacién de las condiciones de disponibilidad, rendimiento y capacidad

de la infraestructura y servicio de la Empresa

ANO 2018

AUI-06-3-18 Evaluacién del Sistema de Seguridad de Informacién Empresarial
AUI-07-2-18 Evaluacion del proceso de gestion de la Contraloria de Servicios”
AUI-20-3-18 Evaluacién del proceso de comunicacion y coordinacion de la Direccion

de Tecnologia Informatica

De ello se deriva el siguiente resumen

Afio #informe | R/proceso R/atendidas Total
2010 0 0 0 0
2011 1 0 7 7
2012 5 1 11 12
2013 5 1 13 14
2014 3 7 16 23
2015 8 13 31 44
2016 1 3 29 32
2017 11 13 29 42
2018 3 8 0 8
Total 42 46 139 185

Ademas de Advertencias

AUI-ADV-10-3-18 Incidente vinculado con el Sistema Supresién de Incendios en Centro
de Datos

AUI-ADV-13-3-18 Advertencia sobre aspectos de control de los discos duros en custodia
del Departamento de Soporte Técnico.
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