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Presentacion

Se presenta el Informe de final de gestion de Guillermo Monge Guevara, correspondiente al ejercicio
del puesto de Gerente de Innovacidn de la Refinadora Costarricense de Petréleo (RECOPE), durante
el periodo comprendido entre el 18 de julio de 2022 y el 2 de marzo de 2023. Ese lapso comprende
33 semanas de actividad laboral.

El informe ha sido elaborado con base en lo establecido por el articulo 12 de la Ley de Control
Interno No. 8292, la Resolucién R-00-61 del 24 de Junio 2005 de la Contraloria General de la
Republica y el procedimiento AF-05-02-001 de RECOPE.

Las secciones del informe tratan sobre los siguientes temas: organizacién y funciones de la Gerencia
de Innovacion, principales logros alcanzados, estado de los proyectos mas relevantes,
administracion de los recursos financieros asignados, resultados relacionados con el sistema de
control interno, estado de cumplimiento de disposiciones de la Contraloria General de la Republica,
los informes de auditoria externa y la Auditoria Interna, y finalmente, sugerencias y observaciones.

1. Organizacion y funciones de la Gerencia de Innovacion

En el Manual de Organizacién Empresarial (MOE) de RECOPE, se le asigna a la Gerencia de
Innovacion el siguiente objetivo:

Dirigir la reinvencidn, transformacion, innovacion, comunicacion y la mejora continua de los
procesos empresariales, con el aprovechamiento de las tecnologias emergentes,
coordinando los proyectos que potencian los procesos y nuevos productos, para el
fortalecimiento de las ventajas competitivas de la Empresa.

El organigrama (ver figura 1) de esta dependencia estd conformado por dos direcciones y un
departamento: la Direccion de Mejora e Innovacion, la Direcciéon de Tecnologia y el Departamento
de Comunicacion y Estrategia Digital. Esta Ultima dependencia ha sido dirigida de manera directa
por el Presidente de la empresa, desde el inicio de sus funciones. Por esa razén, la direccién de las
labores del citado departamento no ha formado parte de mi gestion como Gerente de Innovacién.

Figura 1. Organigrama de la Gerencia de innovacion

l Gerenciade Innovacion ]

Jepartamento Comunicaciony
Estrategia Digital

Direccion de Mejora e Innovacion Direccion de Tecnologia
Departamento Gestion de Departamento Disefio de
Proyectos Soluciones
Departamenta Culturay r Departamento
Gestion de Cambio [ Mantenimientoy Soporte
Departamento Departamento de
Transformacion y Mejora Instrumentacién
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La Direccién de Mejora e Innovacién tiene asignado el siguiente objetivo en el MOE:

Coordinar el andlisis y la implementacion de las iniciativas de mejora provenientes de la
investigacion continua, para generar procesos innovadores que ofrezcan valor y eficiencia
empresarial, con el apoyo de recurso humano capacitado y una accion proactiva de la
gestion del cambio, para minimizar la resistencia y potenciar las oportunidades que ofrecen
las nuevas tecnologias.

En el cuadro siguiente se presentan los objetivos asignados a los departamentos de la Direccién de
Mejora e Innovacidn, en el MOE.

Cuadro 1. Direccion de Mejora e Innovacion: Objetivos asignados en el Manual de Organizacion
Empresarial a los departamentos que la conforman

Dependencia Objetivo

Administrar la mejora continua de los procesos empresariales, la
optimizacidn de los recursos, la aplicacidn de los sistemas de
Departamento de gestidn, la normalizacidn empresarial, asegurando resguardar el
Transformacion y Mejora conocimiento y potenciando las oportunidades mediante la
investigacion y adopcidn oportuna de tecnologias emergentes, de
riesgo controlado y que generen valor a la empresa.

Administrar todas las actividades y los recursos asignados para el
desarrollo de proyectos orientados a la innovacidn tecnoldgica y
mejora de la Empresa, de forma que se pueda cumplir con el
alcance, en el tiempo establecido, en calidad y con los costos
presupuestados.

Departamento de Gestion
de Proyectos

Gestionar los procesos de gestién de cambio, cultura, clima
organizacional, ética y prevencion de la corrupcion de manera
transversal y alineada a la estrategia empresarial.

Departamento de Culturay
Gestién de Cambio

El objetivo de la Direccion de Tecnologia, segun el MOE, es el siguiente:

Coordinar la innovacion de las tecnologias de informacidon comunicacion e instrumentacion,
administrando la arquitectura, plataforma y herramientas, con un modelo de gobierno que
permita la interoperabilidad, sequridad, integridad, confidencialidad y disponibilidad de la
informacion en soporte a los procesos del negocio.

En el cuadro siguiente se presentan los objetivos de cada uno de los departamentos de la citada
Direccidn, segun el MOE.

Cuadro 2. Direccidn de Tecnologia: Objetivos asignados en el Manual de Organizacién
Empresarial a los departamentos que la conforman

Dependencia Objetivo
Departamento de Disefio Disefiar soluciones tecnoldgicas en el marco de las arquitecturas
de Soluciones vigentes, aprovechando las tecnologias emergentes en apoyo a

proyectos de innovacion, transformacion y mejora de los
procesos del negocio.
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Dependencia Objetivo

Departamento de Operar la plataforma tecnolégica informatica y asegurar la
Mantenimiento y Soporte atencion oportuna a las incidencias garantizando que la misma
opera en forma saludable y continua, en soporte a los procesos

de negocio.
Departamento de Gestionar el equipamiento tecnoldgico de instrumentacidn para
Instrumentacion la automatizacion y el control industrial, tal que se logren mejorar

los procesos operativos de las terminales, asi como la produccién
e integracion de datos a los sistemas de informacion,
aumentando la eficiencia empresarial mediante la ejecucion de
proyectos innovadores.

2. Principales logros alcanzados

2.1 Niveles de cumplimiento de los planes operativos

En el cuadro siguiente se observan los niveles de ejecucion de los tres planes operativos de RECOPE
durante el periodo 2022.

Cuadro 3. Gerencia de Innovacién y sus dos direcciones: Resultados de la ejecucion de los planes
operativos empresariales. Periodo 2022

Dependencia POI POI POI
Operativo Estratégico Mejora
Gerencia de Innovacion 100% 98% 99%
Direccidon de Mejora e Innovacion 100% --- ---
Departamento Transformacion y Mejora 100% 100% 100%
Departamento Gestion de Proyectos 100% - 100%
Departamento Cultura y Gestion de Cambio 100% 100% 100%
Direccion de Tecnologia 100% --- 100%
Departamento Disefio de Soluciones 100% 90% 100%
Departamento Mantenimiento y Soporte 100% 100% 100%
Departamento Instrumentacion 100% 95% 90%

2.2 Valoracidn cualitativa de los principales logros
2.2.1 Direccion de Mejora e Innovacion
Politica y estrategias sobre mejora de productividad

Cuando inicioé su gestién en RECOPE, el autor de este informe se encontré con que la Gerencia de
Innovacién cuenta con un departamento especializado en andlisis de procesos (Departamento de
Transformacién y Mejora) y otro en el campo de la gestidon del cambio (Departamento de Culturay
Gestion del Cambio). Ambos estan ubicados en la Direccidn de Mejora e Innovacidn. Aunque esa
Gerencia habia realizado avances valiosos en el drea de mejora de procesos, se carecia aun de una
estrategia de mediano y largo plazo en ese campo. Para formular esa estrategia, se realizé una
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indagacién sobre modelos de mejora de productividad en empresas de alto nivel de desempefio,
con apoyo de un consultor contratado para el efecto. Como resultado de esos andlisis, y de las
discusiones internas con la Directora de Mejora e Innovacién, Nydia Redondo y la Gerente General,
Karla Montero, se lograron los siguientes resultados:

e Una propuesta de politica de productividad empresarial, remitida a la Direccidn de Planificacidn
para su revision, antes de presentarla ante la Junta Directiva para aprobacion.

e Una novedosa estrategia de mejora incremental de procesos empresariales, que se basa en la
intervencidén integrada en dos dmbitos: la aplicacion de técnicas de mejora de procesos propias
de la ingenieria industrial, y la implementacion de un método de gestién del cambio cultural.

e El disefo y la programacién del plan piloto de la estrategia de mejora incremental de procesos
empresariales.

e La capacitacién de los equipos de cambio técnico y cambio cultural que intervendran en la
implementacién de la mencionada estrategia.

e Una propuesta de aprovechamiento del procedimiento de evaluacidon del desempefo para
introducir y evaluar practicas relacionadas con mejora de procesos.

Estudios sobre combustibles alternativos

Desde el inicio de su gestidn, el autor de este informe trabajo, siguiendo las instrucciones del
Presidente de la Empresa, en la conformacion y la direccion de un grupo de analisis sobre
combustibles alternativos, cuya coordinacion directa estuvo a cargo de la Jefa del Departamento de
Gestion de Proyectos, Yariela Webb. Los principales integrantes de ese grupo fueron Paola Orozco,
Andrés Barboza y Javier Abarca. Sus principales resultados fueron los siguientes:

e Una evaluacion general de las oportunidades de introduccion de combustibles alternativos a los
gue actualmente vende la Empresa y de las condiciones que tendrian que darse para concretar
esas oportunidades, dentro del marco juridico que le es aplicable. Entre las opciones analizadas
se encuentran las siguientes:

o Venta de mezclas de gasolina con etanol.

o Ampliacién del uso de GLP como combustible en el sector transporte.

o Introduccidn del propano como sustituto del GLP 70/30, o de forma simultanea a este.

o Adquisicién a mediano plazo de combustibles sintéticos a productores locales para ser
empleados en mezclas con diésel, gasolina o Jet Fuel.

e Andlisis de preinversidn y plan de accién para la venta de mezclas de combustible con etanol a
partir de finales del 2023.

e Andlisis exploratorio sobre la importacion y venta a granel de gas natural (posibles etapas, tipo
de infraestructura en cada etapa, costos de operacion e inversidn, precios de importacion,
tarifas, etc.), en un eventual escenario en el cual RECOPE llegue a estar legalmente habilitada
para expender ese combustible.

Desarrollo de sistemas de automatizacidon de procesos empresariales

Durante el periodo de gestion del autor de este informe, se continué con el desarrollo de los
sistemas informaticos tipo ERP, que se especializan en la automatizacién y la administracion de los
procesos internos de la Empresa. En el caso de RECOPE, el proveedor de esos sistemas es la
corporacion SAP.

Durante el periodo de gestion del cual se informa, el Departamento de Gestién de Proyectos de la
Gerencia de Innovacién gestiond los siguientes 5 proyectos de disefio, implementacidon o mejora de
sistemas ERP:



Informe de final de gestion en el puesto de Gerente de Innovacion (18 de julio 2022 a 2 de marzo de 2023)
Guillermo Monge Guevara

o Mejoras en el médulo GRC-AC de Control de Acceso: Mejoras en el Modulo GRC de Control
de Acceso para activar las funcionalidades de requerimientos de creacién y modificacion de
usuarios, asignacién de sistemas y roles y comunicacidén con los sistemas destino. Estas
funcionalidades dejaron de funcionar debido a la implementacién de nuevos médulos en el
SAP y también debido a la actualizacién de la version de la 10 a la 12.

e Servicio de implementacion SAP S/4 Hana Cloud para el suministro y distribucion de Oil
and Gas : Implementacion del aplicativo SAP S/4 HANA en la nube de Oil & Gas para el
suministro de hidrocarburos y distribucion primaria, Aplicaciones Fiori, herramientas
SCP/BTP, que contemple los procesos de planificacion, compra, control volumétrico,
transporte y distribucion de hidrocarburos.

o Implementacién SAP-Commerce-Cloud y Field Service Management : Implementacion de
una solucidon basada en las plataformas SAP-COMMERCE-CLOUD y FIELD SERVICE
MANAGMENT, que permitird cumplir con la necesidad empresarial de sustituir los
aplicativos SVFA y Petroweb (Terminales).

e Mejoras en médulos de SAP: HCM Y SSFF : Contratacidn de servicios especializados para la
implementacién de mejoras en los médulos de SAP: HCM y SSFF, que soportan los procesos
de Recursos Humanos.

e Mejoras funcionales para los aplicativos SAP: Servicio especializado de consultores para
poder atender las solicitudes de mejora en los productos SAP.

En materia de cultura y gestion del cambio

Durante el segundo semestre del 2022 y el tiempo discurrido hasta el momento del 2023, el
Departamento de Cultura y Gestion del Cambio tuvo a cargo el desarrollo metodoldgico del
componente de cambio cultural que forma parte de la Estrategia de Mejora Incremental de la
Productividad Empresarial. Es un trabajo novedoso en el sector publico costarricense, que incluyd
el levantamiento de un catdlogo de comportamientos favorables para la mejora de productividad,
la aplicacién de una encuesta para identificar aquellos que el personal considera prioritarios, el
disefio de una metodologia de gestiéon del cambio en iniciativas de mejora de procesos, y la
capacitacién del equipo del departamento que participara en ese tipo de intervenciones.

Se realizé una medicién de clima organizacional en todas las dependencias de la Empresa y se
promovieron 27 planes para mejorar el clima organizacional en igual nimero de dependencias.
Adicionalmente, se llevaron a cabo siete intervenciones en dependencias con situaciones
especialmente complejas de clima organizacional, en las cuales se aplicd una metodologia de
fortalecimiento del espiritu de equipo y la resolucidn de conflictos.

En dos proyectos innovadores que se encuentran en desarrollo (proyecto NOVA y proyecto
Volumétrico), se llevaron a cabo intervenciones de gestidon del cambio, dirigidas a reducir la
resistencia a los cambios tecnolégicos asociados con esos proyectos.

Se llevaron a cabo campafias de prevencion del acoso sexual y laboral.

Se ejecutd casi en su totalidad el plan de trabajo sobre Gobierno Corporativo. Ello incluyé el
acompafiamiento de una auditoria externa en este campo, y la participaciéon en los esfuerzos
dirigidos a cerrar las brechas identificadas por la auditoria. Adicionalmente, se atendid la solicitud
de la Unidad Asesora para la Direccidn y Coordinacién de la Propiedad Accionaria del Estado y de
las Gestidn de las Instituciones Autdnomas Unidad Asesora (UAPA) para exponer a un grupo de
representantes de instituciones publicas sobre los principales logros de RECOPE en este campo.
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2.2.2 Direccion de Tecnologia
Estudios y proyectos para la modernizacion de la red y los servicios basados en IT/OT

Durante el periodo de gestidn del autor de este informe, la Direccién de Tecnologia desarrollé un
intenso trabajo de disefio y ejecucién de un conjunto considerable de estudios, proyectos e
iniciativas que estdn orientados hacia la modernizacidon de la red empresarial y los servicios
relacionados con tecnologias informaticas y electrénicas (usualmente denominadas como IT/OT).
Las principales areas dentro de las que se concentraron esos esfuerzos son las siguientes:

e Expansidon y modernizacién de la red empresarial (denominada internamente “red ARAI”).

e Mejoras en el disefio de los servicios de las plataformas tecnolégicas industrial y administrativa.
e Modernizacién de las terminales y el poliducto.

e Aumento del nivel de ciberseguridad

Participacion dentro del Plan de Rescate de la Infraestructura Empresarial

La Direccion de Tecnologia participd en la elaboracién del Plan de Rescate de la Infraestructura
Empresarial. Este plan fue formulado bajo la responsabilidad de la Gerencia de Servicios Técnicos
durante la actual administracién; tiene el objetivo de ejecutar un conjunto de obras de
infraestructura (incluyendo obras civiles, tanques, tuberia, e infraestructura informatica vy
equipamiento electrénico) que son esenciales para reducir el rezago de varios afios que enfrenta la
empresa en materia de mantenimiento, y los riesgos de continuidad del servicio asociados con esta
situacién. En ese plan se incluyeron 14 proyectos propuestos por la Direccién de Tecnologia, la
mayoria de los cuales se encuentra en disefio o ejecucién.

Fortalecimiento de los niveles de seguridad empresarial

Las contribuciones de la Gerencia de Innovacidn en materia de seguridad empresarial se han
centrado en dos dmbitos: la ciberseguridad y la prevencion del robo de combustible trasegado por
el poliducto.

Al iniciar sus funciones, el autor de este informe encontré que en la empresa existia cierta
complacencia con la capacidad existente en materia de ciberseguridad. Ello se debia, en parte, al
éxito alcanzado en la confrontacidon del ataque cibernético del afio 2021, y a los avances en la
construccién de varios anillos de prevencidn instalados en la red empresarial. Al advertir que la
capacidad de gestidon en este campo se encuentra muy por debajo de lo indispensable para una
empresa como RECOPE, se tomaron dos medidas: a) ordenar un analisis comparativo sobre modelos
de gestion en materia de ciberseguridad y una propuesta de un modelo con las condiciones minimas
necesarias para los requerimientos de la empresa en ese campo; y b) establecer contacto con el
Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT), para acceder a los apoyos
especializados que esta institucidn ofrece en esta materia.

Se lograron avances importantes en ambas direcciones. Por una parte, se logré generar un informe
con los resultados del analisis comparativo y la propuesta de modelo de gestidn de la ciberseguridad.
Por otra parte, se abrié una linea de coordinacién con el MICITT que ha permitido obtener asesoria,
servicios de monitoreo y acceso gratuito a software especializado.

En lo que respecta a la prevencion del robo de combustible en el poliducto, se estan realizando dos
tipos de tareas. Una de ellas se relaciona con la instalacién a corto plazo de una red de deteccién
de fugas y otra de deteccidn de robos en determinado tramo de tuberia de la empresa. La otra
consiste en la apertura de una linea de investigacion dedicada a identificar y proponer tecnologias
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apropiadas para la prevencién de robos en poliductos. Se omiten los detalles relacionados con estas
actividades, por motivos de seguridad empresarial.

Atencion de la situacion critica del médulo HCM de SAP

Pocos dias después de su inicio de funciones como Gerente de Innovacion, el autor de este informe
fue informado por parte del Director Administrativo acerca de los serios problemas que estaba
enfrentando el médulo HCM de SAP, mediante el cual se calcula la ndmina de la empresa, y sobre
otras limitaciones asociadas a los mddulos del sistema Sucess Factors, también de SAP, que ejecutan
otros procedimientos del drea de recursos humanos. Mediante oficio GI-0273-2022 del 22 de
agosto de 2022, se solicitd a la Direccién de Tecnologia una evaluacidn profunda de los sistemas
HCM vy Sucess Factors, con el objetivo de establecer si existia una probabilidad razonable de
estabilizar su desempefio. Se concluyé que ambos sistemas presentan condiciones favorables para
estabilizar su desempefiio, siempre y cuando se cumplan determinadas condiciones.

Se empezd de inmediato a concretar las recomendaciones de la citada evaluacién. Por varios meses,
los errores en el funcionamiento del HCM fueron disminuyendo, y cuando se pensaba que pronto
iba a estabilizarse, se presentd un incidente que afectd a mas de 700 funcionarios a finales de enero
de 2023, y otro derivado del anterior que se reflejo en la primera quincena de febrero. La Direccién
de Mejora e Innovacidn atendid esas situaciones y actualizo la evaluacién de los factores que estan
incidiendo en los problemas de operacién del citado médulo. Con resultado, se definieron medidas
adicionales a las que fueron recomendadas por la evaluacién antes mencionada, tendientes a
fortalecer la capacidad de gestion del médulo HCM. También se empezé el disefio de unos términos
de referencia para contratar una evaluacién externa dirigida a establecer la conveniencia de
continuar con el médulo HCM o bien, sustituirlo por un software distinto.

Entre las nuevas medidas de fortalecimiento de la capacidad de gestion del médulo HCM que se
estan ejecutando, se encuentran las siguientes: a) contratacidén de una segunda empresa consultora,
para llevar a cabo trabajos de programacidon necesarios para corregir errores o cumplir
requerimientos de la dependencia cliente que aun no han sido satisfechos; b) designacidén de un
funcionario de la Direccién de Tecnologia con conocimiento del lenguaje de programacion que utiliza
el HCM, para que actie como “memoria histérica” de los cambios en el sistema que van efectuando
los consultores a lo largo del tiempo, de forma que ese conocimiento sea aprehendido por la
empresa; c) elaboracién de una propuesta de fortalecimiento de la capacidad de gestiéon del médulo
HCM de la dependencia cliente (Departamento de Reclutamiento y Compensacion), y su discusion
con el Gerente de Administracidn y Finanzas y el Director Administrativo; y d) preparacion de los
términos para contratar un software que permitird elevar la eficiencia de la corrida de escenarios de
prueba mediante los cuales se logran detectar errores en el calculo de planilla antes de entrar en la
etapa de produccion.

Durante el periodo de gestién de quien escribe este informe, la capacidad de la empresa para
enfrentar las limitaciones en el funcionamiento del mdédulo HCM han aumentado notablemente.
Ademas, también se ha incrementado el conocimiento técnico sobre los factores asociados a los
errores que aun persisten. De tal manera, que la empresa esta en mejor situacién de superar las
limitaciones mencionadas.

2.2.3 Mejora de la capacidad de gestion de la Gerencia de Innovacién

En los primeros dias de su gestion en RECOPE, el autor de este informe identificéd dos limitaciones
importantes en la capacidad de gestidn de la Gerencia a su cargo. Una de ellas se encuentra en su
proceso de compras y la otra, en la gestiéon de proyectos.
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Para mejorar la gestidon de las compras, y después de varios intentos infructuosos, se optd por
concentrar una parte de esa actividad en el despacho del Gerente, y por sistematizar con mayor
detalle los procedimientos respectivos. Fue necesario el ejercicio reiterado de la autoridad del
Gerente para infundir un mayor nivel de disciplina y de rigurosidad en esta materia. Una de las
medidas mas importantes consistié en respaldar a la especialista en compras de la Gerencia, Sailyn
Rojas, para que su ambito de accidon sea respetado por las jefaturas. Se lograron avances
importantes en cuanto a la eficiencia de este tipo de actividades. Sin embargo, hay mucho por
mejorar aun. En el momento de terminacién del contrato con la Empresa de quien escribe este
informe, se estaba poniendo el énfasis en el mejoramiento de la calidad de los estudios y sondeos
de mercado. En ese dmbito, hay una limitacién importante para el éxito de las contrataciones.

Se encontrd que en la Gerencia de Innovacidn aln hay un margen importante de mejora en cuanto
ala culturay los métodos de gestion de proyectos. Las limitaciones prevalecientes repercuten, entre
otros aspectos, en un insuficiente nivel de ejecucion de inversiones. Se definié una primera etapa,
centrada en establecer un formato unificado de sistematizacion de la informacién relevante sobre
los proyectos, y un mecanismo sencillo pero efectivo de seguimiento de avance fisico y de ejecucion
presupuestaria. Las mejoras en este sentido estdn en proceso.

2.2.4  Participaciéon en toma de decisiones estratégicas de la Empresa

En su periodo de gestion, quien escribe este informe participé en la toma de decisiones estratégicas
de la Empresa en ambitos distintos. Entre ellos, la formulacion de una propuesta de
reestructuracion organizativa y el disefio del nuevo Plan Estratégico.

2.2.5 Asesoria a la Presidencia de la Empresa

Quien escribe este informe, ademas de fungir como Gerente de Innovacién, asumié tareas de
asesoria del Presidente de la Empresa, con la intencién de contribuir al éxito de su gestiéon vy al
cumplimiento de las metas generales a perseguir. Las tareas de asesoria se concentraron en dos
ambitos: la redaccién de borradores de articulos para la prensa, y el impulso de estudios de
importancia estratégica. Entre estos Ultimos, se mencionan los siguientes:

e La elaboracién de los términos de referencia y la coordinacién inicial para contratar un estudio
sobre la competitividad salarial de RECOPE con respecto a las empresas publicas del pais y a
empresas industriales con procesos comparables. Ese estudio se encontraba en proceso de
ejecucion mientras se redactaba este informe.

e Otros estudios relacionados con competitividad salarial:

a. Estudio sobre el peso relativo de los componentes salariales asociados a las convenciones
colectivas dentro del gasto salarial total. Se lograron avances, aunque el estudio esta
inconcluso.

b. Analisis sobre las tendencias asociadas con personal altamente calificado que renuncia
debido a que recibe ofertas salariales mas competitivas, y con las plazas vacantes que no se
logran llenar debido a que los salarios que ofrece la Empresa no resultan competitivos. Se
encontraba en proceso en el momento de redaccion de este informe.

e Ante la necesidad de mejorar los incentivos para laborar fuera de la jornada ordinaria a ciertos
funcionarios que ejecutan tareas de mantenimiento, quien redacta este informe promovié una
indagacién —con apoyo de la Gerencia General—acerca de las posibilidades de utilizar el
reglamento de pago por disponibilidad vigente para aplicarlo a determinada cantidad de
funcionarios. El resultado preliminar es positivo. En el momento en que se redacta este
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informe, estaba pendiente una consulta a la Autoridad Presupuestaria acerca de este asunto,
para contar con la certeza necesaria para empezar a aplicar el reglamento.

e Se realizd el procesamiento de informacidn de base para redactar un ensayo centrado en un
analisis comparativo de los precios de los combustibles liquidos que vende RECOPE en relacidn
con los precios de combustibles similares en otros paises de Centroamérica. Para ello, se
revisaron los informes anuales que la Empresa genera sobre ese tema, con base en datos de un
organismo regional. Recurriendo al apoyo del Departamento de Estudios Econdmicos, se trabajo
en la depuracion de la calidad de las bases de datos disponibles. En el momento de la
terminacion del contrato laboral, se habia llegado a contar con la informacidn de base requerida
para redactar el ensayo.

e Formulacién de una propuesta para reducir la brecha de plazas vacantes sin nombrar, mediante
una estrategia de apoyo al Departamento de Reclutamiento y Compensacion basada en un
esquema de trabajo matricial. Se planted la propuesta a la Gerencia de Administracion y
Finanzas y a la Gerencia General.

3. Estado de los proyectos mas relevantes

3.1 En la Direccion de Tecnologia

A continuacioén, se presenta un detalle de los proyectos e iniciativas de la Direccidon de Tecnologia
para la modernizacién de la red y los servicios relacionados con tecnologias informaticas y
electrénicas (usualmente denominadas en conjunto como tecnologias IT/OT), que fueron finalizados
o estan en proceso durante el periodo de gestion del autor de este informe.

Cuadro 4. Direccion de Tecnologia: Proyectos e iniciativas para la modernizacion de la red y los
servicios en IT/OT en proceso o finalizados durante la gestion del autor de este informe

Area de trabajo Proyecto o iniciativa Estado Actual
Implementacién consola industrial en la Terminal El Alto, que
controla y asegura el acceso a la infraestructura ARAI de esta Finalizado
terminal hacia la infraestructura
Expansion o Proceso de pruebas en ambiente desarrollo sistema Terminal -
o, Finalizado
modernizacion de la | Manager
red ARAI Actualizacién de las pantallas de centro de control y estaciones -
Finalizado

de bombeo en las Terminales ARAI
Definicidn de la linea de destino de la arquitectura tecnoldgica

empresarial En proceso
Implementacion de la Migracién BEX Analyzer a AFO Finalizado
Evaluacién de la operacidn y las posibilidades de mejora de los
maodulos SAP utilizados en los procesos de recursos humanos Finalizado
Mejora al disefio del | (HCM y Sucess Factors)

servicio de la Implementacién solucién videoconferencia Junta Directiva Finalizado

plataforma Implementacién de la solucidn control de acceso privilegiado

tecnoldgica (PAM) para la gestidn de accesos a la infraestructura tecnoldgica Finalizado
gue administra Mantenimiento y Soporte
Implementacién Herramienta SIMAGO (Normativa de gobierno) Finalizado
Implementacion solucidn gestién de pendientes Presidencia Finalizado
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Area de trabajo Proyecto o iniciativa Estado Actual
Entrega de propuesta a la Direccién Comercial para la
facturacion manual en caso de incidente en la infraestructura Finalizado
tecnoldgica
Actualizacion del cédigo fuente sistema SISS en ambiente de
desarrollo y con la infraestructura operativa para su uso Finalizado
homologado en productivo
Disefio y aprobacion de acuerdos de servicios operativos en la o
. Finalizado
DT (OLAs, Operation Level Agreements)
Elaboracién de propuesta de Estrategia Corporativa para la
. L. En proceso
implementacion de BIM
Enlace de comunicaciones en Terminal Limdn desde Cuarto de -
e . . Finalizado
Control al Edificio Administrativo
Implementacion de 14 enlaces de fibra dptica en Terminal El Alto Finalizado
para zonas de comunicacién, que soportan procesos criticos
Puesta en operacidn de la solucién EPK, para el proceso de -
L, Finalizado
L facturacion
Modernizacién de - P T
terminales Implementa PME, sistema de control y consumo eléctrico Finalizado
Implementacion Synergy / Primera Terminal Limén para -
. . - . . Finalizado
soluciones administrativas e industriales
Implementacion solucion cdédigo QR para reporte de no -
. . , Finalizado
conformidades en Terminal Juan Santamaria
Construccién de dreas seguras en terminales Garita, Barranca y
Lo En proceso
Siquirres.
Poliducto Continuidad del sistema de detector de fugas Finalizado
Implementacié6én de la migracién del sistema SAGAS en la
Terminal Limén hacia una solucién, bajo una arquitectura de alta | En proceso
disponibilidad, incorporado una interfaz amigable al usuario
Disefio de solucién para el uso de actuadores motorizados -
o Finalizado
eléctricos
Sustituciéon de componentes del Sistema de Voltaje Directo VDC Finalizado
para cuartos de control de motores
Deteccion de Hidrocarburos en separador de aeropuertos AlIS y -
Finalizado
o AIDO
| Se;chICIOS' dde la - Disefio de solucién sobre componentes electrdnicos del En broceso
ARSI (MelUSETE proyecto de Gasolina Oxigenada con Etanol P
Apoyo en disefio de terminales de combustible inteligentes En proceso
Apoyo en disefio nuevo CCM Terminal Barranca En proceso
Actualizacién del sistema de supervision, control y adquisicion de
datos de las estaciones de bombeo de la Terminal Moin, por En proceso
obsolescencia de sus componentes y software
Actualizacién del Sistema de Almacenamiento de GLP (SAGAS). En proceso
Renovacién de licenciamiento ATMOS WAVE, soporte Atmos En broceso
PIPE e soporte y mantenimiento de IGNITION P
Analisis de vulnerabilidades Finalizado
Propuesta de estructura organizativa para atender la -
. . Finalizado
) ) ciberseguridad en la empresa
Ciberseguridad Actualizacién del disefio de soluciones para prevencién de o
. . Finalizado
amenazas a la ciberseguridad
Implementacion de Doble Factor de Autenticacidn Finalizado
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Area de trabajo

Proyecto o iniciativa

Estado Actual

Implementacién de MicroClaudia a nivel organizacional

Finalizado

A continuacidn, se presenta el listado de los estudios de la Direccidn de Tecnologia que sirven o
servirdn de sustento para el desarrollo de proyectos de modernizacion en IT/OT, que estdn en
proceso o fueron finalizados durante el periodo de gestién del autor de este informe.

Cuadro 5. Direccion de Tecnologia: Estudios en proceso o finalizados durante el periodo de gestion

del autor de este informe

Tema

Descripcion

Estado

Soporte/Implementaciones
Agiles Open Source

Servicio de horas de soporte para el desarrollo de sistemas
informaticas mediante la metodologia de agilidad

En proceso

Automatizacion de Procesos
empresariales RPA

Propuesta para la implementacién de la automatizacién del
proceso de conciliaciones bancarias en donde no interactua
un recurso humano

En proceso

Chatbots

Implementar el uso de Chatbot para atender el proceso de
consultas del estado de facturas de proveedores, asi como
brindar de forma desatendida sin interaccién humana
informacion empresarial mediante un entorno agil y
amigable

En proceso

Realidad Virtual

Uso de realidad virtual para inicialmente ofrecer al publico
externo, un medio en donde conozcan procesos de la
empresa mediante un entorno interactivo

En proceso

CISCO Umbrella

Andlisis de la herramienta de ciberseguridad de dominio de
la empresa CISCO que en la actualidad es utilizado por
RECOPE, bajo el contrato del MICITT

En proceso

Actualizacion F5

Propuesta de recomendacién para la migracion de los
equipos de comunicaciones perimetrales que realizan
balanceo en el trafico de red

En proceso

Interfaces cargaderos ventas

Propuesta para que dentro de la

implementacion de Terminales Automatizadas y
Desatendidas en la empresa, se consideren las interfaces
necesarias para cualquier iniciativa en los

cargaderos para la venta de producto

Finalizado

Pruebas penetracién y
analisis vulnerabilidades

Justificacion de la necesidad de realizar el analisis de
vulnerabilidades, realizando valoraciéon de precios en el
mercado sobre este alcance

Finalizado

Correspondencia digital

Propuesta para implementar una solucion que permita
mejorar el proceso de envio de correspondencia

En proceso
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Tema Descripcion Estado
. . . . ., Finalizado
- Alternativa y consideraciones para la implementacion del
Controlador de Dominio . . . . .
. . primer controlador de dominio en la arquitectura industrial
industrial
ARAI
- . Finalizado
. . " A solicitud de la Gerencia General, se desarrolla propuesta
Herramienta informatica L . . L
- . sobre una soluciédn que permite automatizar las actividades
continuidad de negocio L .
referentes a continuidad de negocio
i Finalizado
Analisis de la herramienta de ciberseguridad
EDR complementaria al antivirus que realiza un proteccion en
tiempo real sobre ataques del tipo Ramsonware
Ofimatica, mensajeriay Propuesta para definir la herramienta colaborativa Finalizado
colaborativo empresarial de los préximos afios en la empresa
Alternativa de solucidn para brindar al sistema de medicion
Redundancia Entis SMAT de tanques una redundancia y aumentar la disponibilidad En proceso
del servicio
Sistema Contingente Valora y recomienda mejoras el sistema contingente de
L. L. . En proceso
Facturacion facturacion de Terminales
Solucién de Respaldo y
Recuperacion para el Propuesta de la herramienta de respaldo y recuperacion de En broceso
Ambiente Administrativo e la infraestructura tecnoldgica empresarial P
Industrial
Migracion de CCO El Alto y Migracion del sistema de monitoreo de las estaciones de L
. . Finalizado
Terminales bombeo de producto en las Terminales

A continuacidn se presenta informacién sobre los proyectos propuestos por la Direccién de

Tecnologia, para ser incluidos en el Plan de Rescate de la Infraestructura Empresarial.

Cuadro 6. Proyectos propuestos por la Direccidon de Tecnologia para ser incluidos en el Plan de
Rescate de la Infraestructura Empresarial durante la gestion del autor de este informe

servicio y se requiere aprovisionamiento de

recursos humanos necesarios internamente.

Area Accidn Descripcion Estado actual
Gestionar el disefio para disponer de un
Centro de Operacién de Seguridad que brinde
. . 50C Operativo/ gl s'egwmlento'y acuongs correctivas parfam Prepa'rando
Ciberseguridad . . incidentes de ciberseguridad y de operaciones | estudios
Ciberseguridad . .
(robo de combustible). Se valorar contratar el | previos
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Area Accidn Descripcion Estado actual
Estudios
L - revios
Implementacion Servicios de apoyo para desarrollo de Zprobados
estrategia de actividades vinculadas a la implementacién de )
. . . Preparando
ciberseguridad la Estrategia .
pliego
condiciones
Servicios para realizar una valoracién de
vulnerabilidades de la plataforma tecnolégica
que soporta los procesos industriales y
Anilisis de comerciales de la empresa para ldentificar las Finalizado
vulnerabilidades vulnerabilidades de los servicios de TIC, con la
finalidad de diagnosticar su estado actual y
con ello emitir las recomendaciones generales
bajo una filosofia de mejoramiento continuo
s Especializar al personal que forma parte del
Capacitacién . . . e s
. . equipo Ciberseguridad conforme planificaciéon | Finalizado
Ciberseguridad
2022
Actualizacién del .
. Se requiere resolver los problemas de
sistema de .
. obsolescencia de los componentes de .
supervisidn, control y . Estudios
e, hardware y software de los sistemas de .
adquisicion de datos - . previos
., supervisidn, control y adquisicidn de datos de
de la estacién de . , aprobados.
las estaciones de bombeo de Moin, causadas
bombeo de la . - L Preparando
. , por la descontinuacién de fabricacién y .
Terminal Moin, por . pliego
. soporte por parte de los fabricantes. Esto es ..
. . obsolescencia de sus . . condiciones
Red industrial componentes fundamental para garantizar la continuidad
y operativa del poliducto de RECOPE.
software
. N Estudios
Licenciamiento para . . o .
- Se requiere licenciamiento para el soporte de | previos
la continuidad de L - s
. los servicios informaticos que se utilizan para |aprobados.
operaciones . . -
. . el control de los sistemas de informacidn de la | Preparando
industriales y .
. empresa pliego
comerciales .
condiciones
Estudios
Mejorar el servicio de balanceo previos
Balanceadores de (disponibilidad) para los servicios de misidn aprobados.
carga de red critica de la empresa, aumentando ademads, la | Preparando
seguridad de acceso a estos servicios pliego
condiciones
T Sustitucion Firewall de ARAI, asi como de
Sustitucion Firewalls . -
. . switches de core y acceso. Con la finalidad de | Preparando
Industriales, switches . A - .
Infraestructura L mejorar la seguridad y confiabilidad de estos estudios
principales -core-y . .
o equipos, los cuales se encargan de controlar el | previos
acceso -distribucion- . .
acceso a la red industrial de la empresa
Estudios
Crear la ruta de fibra déptica adicional a la previos
. existente, la cual permita comunicar el Cuarto |aprobados.
Mejoras backbone
de Control (futuro centro de datos) con zonas | Preparando
de comunicaciones (Limén, Turrialba, otros) pliego
condiciones

15




Informe de final de gestion en el puesto de Gerente de Innovacion (18 de julio 2022 a 2 de marzo de 2023)
Guillermo Monge Guevara

Area

Accion

Descripcion

Estado actual

Adquisicidn de
Equipo de Cdmputo

Sustitucidn de las pantallas actuales de las

. dreas de oleoducto por monitores industriales | Finalizado
para estaciones de . . . .
conectados a los clientes ligeros industriales
bombeo
Estudios
Dotar a la Direccién Comercial de un nuevo previos
Sistema Contingencia | sistema de contingencia en las terminales de El | aprobados.
Facturacion Alto, Garita, Barranca y Moin, que asegure la Esperando
Terminales continuidad de las ventas y la actualizaciéon de | asignacién
los datos a través de interfaces. presupuesta-
ria
Adquisicidn de Actualizar infraestructura de equipos respaldo Preparando
dispositivo de y recuperacién, asi como compra de estfdios
almacenamientoy el | licenciamiento o derecho de uso de software .
) previos
software de respaldo | para la gestion de respaldos
Equipos de
?ochamiento Preparando
P Actualizar infraestructura de procesamiento estudios
centros de datos / .
. previos
areas seguras
Estudios
. revios
Equipos de P
. . . L aprobados.
procesamiento Actualizar equipos usuario final
L Preparando
usuarios finales .
pliego de
condiciones

3.2

En la Direcciéon de Mejora e Innovacion

En la Direccién de Mejora e Innovacion, la dependencia que administra proyectos es el
Departamento de Gestion de Proyectos, el cual tiene a cargo la gestién de proyectos innovadores
basados en tecnologias informaticas y electrdnicas. A continuacion se presenta un cuadro con
informacidn basica sobre los proyectos de ese departamento que se estaban ejecutando al término
de la gestion de quien escribe este informe.

Cuadro 7. Departamento de Gestion de Proyectos: Proyectos en ejecucion

Monto
Nombre del e e e Fecha Fecha Estado Monto Presupuestado
Proyecto Inicio Finalizacion adjudicado 2023
(Colones)

Areas Seguras Construccién de un cuarto en

para cada terminal de

infraestructura de | aproximadamente 48 m2, Proceso de

tecnologia en para albergar los gabinetes 21/7/2023 | 21/4/2025 ) 0 204 000 000
. . ) contratacion

terminales de que contendran los sistemas

Siquirres, La de telecomunicaciones e

Garita y Barranca | informéticos.
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Mejoras en el

Realizar mejoras en el
Médulo GRC de Control de
Acceso para activar las
funcionalidades de
requerimientos de creacion y
modificacién de usuarios,
asignacion de sistemas y roles

en la plataforma
Service Desk

combustibles, entre otros y
tener una Unica fuente de
consulta para la rendicién de
cuentas. En este momento
hay requerimientos
especificos con los reportes
que se necesitan, por lo que
se requiere que se finiquite el
desarrollo.

5dulo GRC-AC , Ej ion:
modulo y comunicacion con los 6/1/2023 | 3/4/2023 Jecucion 30 547 808 31000 000
de Control de . . Explorar
Acceso sistemas destino. Estas
funcionalidades dejaron de
funcionar debido a la
implementacién de nuevos
maodulos en el SAP y también
debido a la actualizacién de la
version de la 10 ala 12.
Implementacién del aplicativo
SAP S/4 HANA en la nube de
Servicio de Oil & Gas para el suministro
implementacioén de hidrocarburos y
SAP S/4 Hana distribucion primaria, Eiecucion:
Cloud para el Aplicaciones Fiori, 25/10/2022 | 4/4/2024 ) ' $1 034 999 996 690 312 356
L R Explorar
suministroy herramientas SCP/BTP, que
distribucion de Oil | contemple los procesos de
and Gas planificacion, compra, control
volumeétrico, transporte y
distribucion de hidrocarburos
Actualizar las herramientas y
los procesos para satisfacer
- las necesidades de las dreas
Inspeccion de .
involucradas en el acceso,
campo en las integracion y uso de las Elaboracion
aplicaciones Web . g v . . 1/6/2023 | 31/12/2023 NA 53 250 000
Mab v Web A mismas, ademas de brindar la de Cartel
.p y PP disponibilidad de atender
Builder
oportunamente los accesos al
sistema GIS y la dindmica del
uso de los datos.
El Programa de Gestion
Ambiental Institucional y el
Departamento Ambiental,
estan
haciendo uso de la
herramienta SIMEC con el
Mejoras al Obj?tIVO de homologar el
R registro de datos
Sistema de .
Métricas de relacionados con consumos Elaboracién
Consumos basado de agua, electricidad, 1/6/2023 | 31/12/2023 de Cartel NA 33 250 000
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Monto
Nombre del e eI e e Fecha Fecha Estado Monto Presupuestado
Proyecto Inicio Finalizacion adjudicado 2023
(Colones)
Implementacién de una
solucién basada en las
Implementacién plataformas SAP-COMMERCE-
SAP-Commerce- CLOUD y FIELD SERVICE Ejecucion:
Cloud y Field MANAGMENT, que permitira 6/5/2022 1/6/2023 Realizar $996 095 518 646 018
Service cumplir con la necesidad /Construccion
Management empresarial de sustituir los
aplicativos SVFA y Petroweb
(Terminales).
Contratacién de servicios
especializados para la
Mejoras en implementacién de mejoras Ejecucion:
mddulos de SAP: | en los mddulos de SAP: HCM | 12/12/2022 | 12/10/2023 Realizar $158 200 50 000 000
HCM Y SSFF y SSFF, que soportan los /Construccion
procesos de Recursos
Humanos
. Servicio especializado de . »
Mejoras consultores para poder Ejecucion:
funcionales para L 1/3/2023 28/2/2025 Realizar @140 530 000 120 000 000
los aplicativos SAP atepder las solicitudes de /Construccién
mejora en los productos SAP

4. Administracion de los recursos financieros asignados

En el cuadro siguiente se presentan los datos sobre el nivel de ejecucidn presupuestaria de las dos
direcciones de la Gerencia de Innovacion durante el periodo 2022, segln categoria de gasto (de
operacion y de inversidn). Se observa que en ese periodo se alcanzé un 89% de ejecucion del

presupuesto de operacion y un 75% de ejecucion del presupuesto de inversion.

Llama la atencidon el 68% de ejecucion del presupuesto de inversion en la Direccidon de Mejora e
la gestidn en ese ambito del Departamento de Gestién de
Proyectos. Este resultado indica que es preciso elevar significativamente la capacidad de gestion del

Innovacion, el cual se explica por

citado departamento.

Cuadro 8. Direcciones de la Gerencia de Innovacion: Presupuesto ejecutado y disponible, y

porcentaje de ejecucidn. Periodo 2022. En millones de colones corrientes.

Categoria de ga.sto J Presupuesto* | Ejecutado | Disponible Pc.)rcentaje
dependencia ejecutado

Presupuesto de operaciones
Ambas direcciones 3960,35 3518,08 442,27 89%
Direccién de Tecnologia 3726,33 3314,51 411,82 89%
Direccion de Mejora e 234,02 203,57 30,45 87%
Innovacion
Presupuesto de inversiones
Ambas direcciones 3660,13 2746,88 913,26 75%
Direccién de Tecnologia 2049,70 1651,43 398,26 81%
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Direccién de Mejora e
Innovacion

1610,43 1095,44 514,99

68%

*Después de modificaciones presupuestarias realizadas en el periodo 2022.

5. Resultados relacionados con el sistema de control interno

5.1 Atencidn de riesgos identificados en ejercicios de control interno

A continuacidn, se presenta el estado del primer ejercicio de valoracion del riesgo efectuado en el
afio 2020, para las actividades de la Gerencia de Innovacidn que estan en proceso.

Cuadro 9. Gerencia de Innovacion: Estado de atencion de riesgos asociados con control interno

Acciones de Actividades para reducir riesgos
. P mejora
N A . A
umero mbito e ek Detalle % Peso Fecha | % Avance
control) fin.
Actualizar la Preparar propuesta 30% 10%
normativa en un-23
08-20 | Viabilidad técnica | 8estion de , . 0 0
proyectos Aprobar y divulgar la normativa 20% 7%
Definir estrategia Coordinér con |o§ lideres la 259% 5%
para estrategia a seguir
Liderazgo / implementar la . . .
Disposiciénal | mejora e Definir equipos de trabajo 25% 25%
10-20 . . . L. mar-23
Cambio / Clima | innovacién de Preparar propuesta 30% 10%
Organizacional | los procesosy la
gestlt?n de Aprobar y divulgar la estrategia 20% 15%
cambio
Coordinar con la | Dar acompafiamiento a los
Presidencia al Titulares Subordinados sobre
menos una mejoras en el clima laboral y 25% dic-22 15%
actividad de brindar herramientas de trabajo
motivacién para | en equipo.
el personal de la
01-22 Clima Empresa, )
(RHO-219) | Organizacional |tomando en Promover la puesta en practica
consideracién la | de los valores y méximas
situacién actual emprese?tiales asi como |:.:1’ 259% dic-22 20%
y los nuevos prevencion de la corrupcion a
retos que través de un adecuado manejo
enfrenta la de los recursos publicos
Empresa.
Automatizacién !EJecumon, res?pmon e 50% Jun-23
RPIE-02 de carga de implementacion
datos al control
01-21 F Fr?ude ; diario de ,
_runcionario ventarios Estabilizacién Proyecto Proceso 109 Dic23
Publicos/Terceros : Fundamental ERP % ic-
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5.2 Atencidn de riesgos en materia de ciberseguridad

Después de que en setiembre del 2021 se materializd un riesgo de un ciberataque
provocado por un malware-ramsomware llamado “Egregor”, con un nivel de dafio bajo, se
identificaron debilidades asociadas con los siguientes aspectos:

e Cultura de los usuarios.

e Actualizaciones del antivirus, el sistema operativo y otros equipos.

Para reducir esos riesgos, durante el periodo de gestién de quien escribe este informe la

Direccion de Tecnologia ha realizado las siguientes actividades:

e Se asegura el acceso en las consolas de la red empresarial.

e Se actualizan los servidores.

e Se actualiza equipo de seguridad y se le efectian pruebas.

e Se gestiona el acceso a los equipos mediante el certificado digital.

e Se elabora una propuesta de estructura para la creacién del area de ciberseguridad.

e Se establecen los anillos de protecciéon de ciberseguridad hacia los sistemas de
informacion administrativos e industriales.

e Se efectua la instalacidn del software MicroClaudia en 1700 equipos.

e Se realizan mejoras en cuanto a complejidad y autenticacidén de contrasefias.

e Seinstala el filtro de seguridad Umbrella.

e Selleva a cabo un acercamiento con el MICIIT, que ha permitido obtener asesoria,
servicios de monitoreo y acceso a software especializado.

5.3 Valoracidn de riesgos en procesos y proyectos

Durante el afio 2022 se atiende la solicitud de la Unidad de Control Interno y Valoracién de
Riesgos para efectuar la valoracion de procesos y proyectos de la Gerencia. Se valoraron los
riesgos en los siguientes:

e Proyecto Servicios de implementacién de una solucidon combinada de los aplicativos
SAP S/4 HANNA for Qil and Gas Hydrocarbon supply and primary distribution,
(Volumétrico).

e Proyecto Servicios de implementacién de SAP Commerce Cloud and Field Service
Management, (NOVA).

e Proyecto LCM.

e Proceso Mejora Continua.

e Proceso Arquitectura Empresarial.

e Proceso Gestidon del cambio en las mejoras de los procesos empresariales.

e Proceso Gestién de Mejoras automatizadas.

Adicionalmente, se realiza el seguimiento semestral de dos indicadores de riesgos KRI-JD:

e RE- Innovacion Tecnoldgica
e Cumplimiento del programa de ética y valores y el programa conflicto de intereses.
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6. Estado de cumplimiento de disposiciones

6.1 Disposiciones de la Contraloria General de la Republica.

Las disposiciones de la Contraloria General de la Republica que requieren del cumplimiento de la
Gerencia de Innovacién estan relacionadas con el indice de Capacidad de Gestidn, el indice de
Transformacién Digital y el instrumento de medicion del desarrollo del Sistema de Seguridad de la
Informacion.

6.1.1 Disposiciones relacionadas con el indice de Capacidad de Gestién

Los indicadores del indice de Capacidad de Gestién fueron estimados en el afio 2021. Para las
actividades asociadas con indicadores con resultados negativos, la Gerencia presenté un informe de
estado de seguimiento al Il semestre de 2022. La evaluacidn se efectuara nuevamente en el presente
afo. En el cuadro siguiente se presenta un detalle sobre el avance de ejecucién de las actividades
mencionadas.

Cuadro 10. Estado de avance de actividades de la Gerencia de Innovacién necesarias para revertir
resultados negativos del indice de Capacidad de Gestién

Ne ACTIVIDADES POR ACCION DE MEJORA
Consecutiv ACCIO.N ES DE MEIORA ACCIONES REALIZADAS % Avance
(Medidas de control) % Fecha
o Detalle
Peso fin.

Dimensién 2: PROCESOS E INFORMACION
Practica N° 4 Planificacion para orientar la gestion del potencial humano

Se estd gestionando el proceso de
Se lleva a cabo la reclutamiento de dos plazas
mejora continua de los vacantes pendientes de

procesos completar, para reforzar el equipo
7 institucionales, basada 25% dic-23 | de trabajo que atiende la gestion 15%
en datos y/o la de procesos. A partir del segundo
capitalizacién de semestre se concreta el
aprendizajes. nombramiento de la Jefaturay
Secretaria del Departamento.

Reforzamiento del
equipo de trabajo
para trabajar en los
procesos

Dimension 3: LIDERAZGO Y CULTURA
Practica N° 1: Liderazgo mediante la motivacidon, el acompaiiamiento y el reconocimiento al personal

Se lleva a cabo un

proceso de
mejora continua de las Se realizaron 28 devoluciones a
acciones las Jefaturas de las distintas
ejecutadas a nivel dependencias, sobre los
3 institucional para Recepcién de los 20% resultados de la medicion de 10%
motivar, acompafiary | planes remediales clima.
reconocer al Se recibieron 28 planes
personal, basado en remediales asociados a los
datos y/o la R resultados del Estudio de Clima.
capitalizacién de dic-23
aprendizajes.
Se toman decisiones en Se recibieron 28 planes
relacion con las remediales que se atienden
acciones ejecutadas a producto de las acciones de
4 nivel institucional para | Ejecucién de los 40% mejora que desarrollaron las 18%
motivar, acompafiary | planes remediales dependencias
reconocer al personal, Se ejecutaron actividades para
basadas en informacion mejorar el clima laboral en 7
actualizada mediante el dependencias.
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Ne ACTIVIDADES POR ACCION DE MEJORA
) ACCIONES DE MEJORA
Consecutiv . ACCIONES REALIZADAS % Avance
° (Medidas de control) % Fecha :
Peso fin.
uso de tecnologias de Se da seguimiento a los 28 planes
informacion. Seguimiento de los remediales que atienden las
; 10% . . 5%
planes remediales acciones de mejora de las 59
dependencias participantes
Dimension 3: LIDERAZGO Y CULTURA
Practica N° 4: Conduccidn hacia principios y comportamientos éticos
Acciones finalizadas: Conocer la
percepcién del personal sobre la
puesta en practica de las maximas
empresariales.
Se verifica si las Conocer la percepcién del
. . personal sobre la puesta en
acciones definidas .
. préctica de los valores y
y ejecutadas a "
S conductas éticas.
nivel institucional L.
. Instalar el mapa de maximas
relacionadas con . e
N empresariales en espacios fisicos
los principios y - )
) de las diferentes terminales.
comportamientos iy
&ticos Plan de Implementacién del Programa
2 X . implementacién de 30% dic-23 | Gestores de Cambio. 10%
interiorizados, - . .
. Etica Crear y divulgar un sitio en
impulsan el . .
o intranet que contenga material
cumplimiento de I~
. referente al tema ético para que
los objetivos y
sea de consulta permanente del
metas
institucionales personal.
(Estrategia Habilitar en el sitio web de
N .g RECOPE, en el apartado de
institucional). K
contrataciones, un acceso a los
codigos y politicas empresariales
que se establecen como
acatamiento obligatorio para
oferentes y proveedores.

6.1.2

Disposiciones relacionadas con el indice de Transformacion Digital

La medicién de indicadores del indice de Transformacién Digital se efectud a mediados del afio 2022.
Se elaboré un plan para la ejecucion de las actividades asociadas con indicadores que obtuvieron
resultados negativos. Se hara una nueva medicion en el 2024. En el cuadro siguiente se presentan
las metas, los entregables y los plazos que se incluyeron en el plan de accién.

Cuadro 11. Metas, entregables y plazos incluidos en el Plan de Accién elaborado para superar
limitaciones identificadas por el indice de Transformacién Digital

No.
de Meta Entregable Plazo
meta
Dimension estrategia
. . . Se incorpora en proyectos, equipos
La transformacion digital se lidera con equipos L p. . .p v auip .
e . . multidisciplinarios de transformacidn digital. .
2 | multidisciplinarios desde cada una de las areas o unidades de L . . jun-23
T Generacién del banco de ideas asociadas a la
la institucién. .
transformacion digital.
. L. Solicitar a Planificacion Empresarial que se incluya
Contar con una agenda u hoja de ruta digital que cuente con L =
L e o en los objetivos de desempefio de los Gerentes el .
3 [la aprobacion del nivel jerdrquico y esté alineada con los Y . dic-23
Lo o L cumplimiento de los Proyectos asociados a la
indicadores de desempefio del nivel jerarquico. .
Agenda Digital.
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No.
de Meta Entregable Plazo
meta
. . . . Incorporar una meta en el PEE 2020-2030 sobre la
La agenda u hoja de ruta digital tiene recursos asignados y se L L .
4 . N - . . agenda digital de la empresa (Conclusién a dic-23
garantiza la sostenibilidad financiera en el tiempo. o
diciembre 2030).
Actualizar la Agenda de Transformacién digital de
Cumplir con el involucramiento de la sociedad civil en la RECOPE.
5 |planificacion de la agenda digital, asi como en la mejora jun-23
continua. Validar en cuales proyectos se involucrara al
ciudadano.
. . . . Efectuar una encuesta de transformacion digital
Realizar evaluaciones para determinar el nivel o madurez L . . .
L P L R similar al ITD. Aplicar en Dic 22 y Dic 23. .
6 |digital de la institucién, en los cuales se visualicen mejoras en dic-23
los resultados obtenidos. . .
Semestral en diferentes segmentos de clientes.
Dimension Procesos
Establecer el plan de accidn de acuerdo con el
Realizar pruebas de experiencia con las personas usuarias andlisis con el Codigo Nacional de Tecnologias jun-23
i para los procesos clave digitalizados con los cambios Digitales y validar los procesos clave para su
necesarios acorde con las oportunidades de mejora digitalizacion.
identificadas. Aplicar un instrumento de medicion que evidencie dic-23
las mejoras implementadas.
Establecer encuestas de forma automatizada que
permitan efectuar analisis y mejora de los
Recopilar datos de forma automatizada en cada uno de los procesos, a través de la Herramienta Qualtrics en
2 |puntos de interaccion con la ciudadania y se analizan para las fechas Dic-22 y Dic-23. dic-23
mejorar continuamente la prestacion de servicios.
Incorporar encuestas en la Agenda Digital.
Establecer puntos de interaccion.
Se incorpora una accién en el PEE-2020-2030 A.7X Establecer | Establecer un plan de accidn para analizar que la
3 un plan de accidén para analizar que la normativa interna se | normativa interna se encuentre acorde con las dic-23
encuentre acorde con las necesidades de la ciudadania para |necesidades de la ciudadania para generar valor
generar valor publico, de cara a la transformacion digital. publico, de cara a la transformacion digital.
Realizar evaluacion sobre la satisfaccion de la ciudadania en .
» L L. N . Encuesta en | Semestre 2023 y Il Semestre 2023. Dic-23
relacién con los trdmites y servicios digitalizados que brinda
4 |lainstitucidn, asi como la implementacién de acciones de L, . .
. ) Implementacién de acciones de mejora con base
mejora con base en los resultados obtenidos en los procesos .
L en los resultados obtenidos. Mar-24
de evaluacion.
Efectuar un analisis para determinar la clasificacion de los
datos segun el nivel de confidencialidad de la informacion, . - e
X . - L . Diagnostico sobre clasificacion de datos conforme .
5 |con el fin de determinar si la informacién que se publica . . R L dic-23
L . - la confidencialidad de la informacién.
cumple con las normas de privacidad y confidencialidad que
define el Marco Normativo (Ley No. 8968, Articulo No. 9).
Compartir informacién a través del proyecto dic-23
NOVA.
6 Publicar datos de forma automatica con un formato Compartir informacién con ARESEP. dic-24
procesable a través de medios digitales. — — — -
Consumir informacidn sobre pdlizas directamente
de otro dic-24
sistema externo confiable.
Dimension Personas
Incorporar una accién en el PEE-2020-2030 sobre Efectuar un | Diagnéstico de las habilidades digitales requeridas
1 diagndstico de las habilidades digitales requeridas en el en el personal para retroalimentar los perfiles de dic-23
personal para retroalimentar los perfiles de los puestos de la |los puestos de la institucién con base en este
institucion con base en este insumo. insumo Plan de iniciativas.
Incluir en el PEE 2020-2030 una actividad asociada
) Contar con un plan de capacitacion establecido formalmente |al Objetivo Estratégico Recursos Humanos, que dic-22
para desarrollar las habilidades digitales del personal. sefale:
Incorporar en el plan de capacitacidn para RECOPE,
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No.
de Meta Entregable Plazo
meta
S. A. el desarrollo de las habilidades digitales del
personal a través de capacitacion interna o
externa. Con fecha de finalizacién a diciembre
2030.
. L . Objetivos de desempefio de jefaturas y
Alinear los objetivos institucionales relacionados con la . . S
O , L profesionales que incluyan el cumplimiento de la .
3 [transformacion digital a través de los indicadores para la 9 dic-23
L o agenda de transformacion
evaluacion del desempefio del personal. o
digital.
Se incorpora una accién en el PEE-2020-2030 A.7X Establecer S -
s - Plan de iniciativas de apoyo para la gestion de la
iniciativas de apoyo para la gestion de la cultura o P .
4 . (L N cultura organizacional en el ambito de la dic-23
organizacional, en el ambito de la transformacion digital de D
o transformacion digital.
la institucion.
Contar con iniciativas o procesos formales que permitan dar | Gestionar videos explicativos para la ciudadania jun-23
g |aconocera la ciudadania los tramites y servicios digitales sobre los tramites y servicios digitales de NOVA.
con los que cuenta la institucion y se instruye sobre la forma | |ncluir videos en la pagina Web sobre servicios a la .
de utilizarlos. ciudadania. dic-23
Dimension Tecnologia
L . Valoracién de la usabilidad para la ciudadania en
Respa.ldar. ?l proces? fje adqw.smlon de tecnologfas, en I?, las aplicaciones y compatibilidad con el Cédigo jul-23
1 planificacién estratégica relacionada con la transformacién | Nacional de Tecnologias Digitales.
digital y que se definan los beneficios que se espera generar - - — - -
en la experiencia de las personas usuarias. Apllcar' un |qstrumento de medicion que evidencie dic-23
las mejoras implementadas.
Realizar trdmites y servicios de forma presencial, y a través
de la pagina web desde un ordenador o utilizando otros . . . -
s . . o Se van a incorporar la omnicanalidad a los servicios
canales habilitados (dispositivo movil, sistemas de L )
P R de facturacion Aeropuertos mediante el Proyecto .
2 | mensajeria digital, redes sociales, apps), los cuales se . . (. jul-23
R NOVA, pues el ambiente tiene paginas que pueden
encuentran integrados de tal forma que las personas . " P
R . ser observadas en dispositivos méviles.
usuarias puedan comenzar en un canal y terminar en otro
distinto (omnicanalidad).
6.1.3 Disposiciones relacionadas con el Sistema de Seguridad de la Informacién

En el 2022 se efectud se efectud una evaluacidn de los sistemas de seguridad de la informacién de
las instituciones publicas. Se elabord un Plan de Accidon orientado a elevar el nivel de desempefio
de la Empresa en este campo, el cual se centra en las actividades asociadas con resultados negativos.
Esa evaluacion se realizard nuevamente en el 2024.

Cuadro 12. Acciones incluidas en el Plan de Accion formulado para elevar el nivel de desempeiio
de RECOPE en materia de seguridad de la informacion

item ‘ Numeral ‘ Descripcion Accion Fecha
DIMENSION 1: ESTRATEGIA Y ESTRUCTURA

1.2 ix Mecanismos para dar seguimiento a | Divulgacién, capacitacién, remitir nota a los
la implementacion de los titulares subordinados para producir la aplicacion 30/6/2023
procedimientos y/o politicas del Manual

13 v La definicién de un comité de Nombrar un comité de Seguridad de la

. . Y informacion, conformado por CISO, GG, Riesgos, 30/6/2023
seguridad de la informacion
Asesor Legal, DT.
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item Numeral Descripcion Accion Fecha
15 v +Si bien se tiene personal asignado a la gestion de
riesgos, por ejemplo en la Unidad de Gestién de
Riesgos. Es criterio que hace falta personal para
Asignacion de los recursos para las | atender la Ciberseguridad 30/6/2023
acciones de mitigacion de riesgos +Solicitar a Unidad de Riesgos que cuando las
unidad de la empresa ejecuten analisis de riesgos,
siempre incorporen el riesgos de Seguridad de la
Informacién en el proceso
1.6 élLa institucién cuenta con una
matr!z de riesgo de ?odos |OS'a'CtIVOS Actualizar matriz de riesgos de activos 30/6/2023
relacionados con la informacion
critica o sensible?
DIMENSION 2: LIDERAZGO Y CULTURA
+Incorporar criterios al respecto de la Seguridad
de la Informacioén en el PEE.
La institucion visualiza la seguridad +Generar una estructura empresarial para la
2.2 unico de la informacién como: Se toma atencidn de la Seguridad de la informacién: 30/6/2023
opcion a: Un costo administrativo -Nombre Comité
-Nombrar CISO
-Crear un area de Ciberseguridad
+La empresa no cuenta con la estructura para
atender el seguimiento y control, no cuenta con
La institucion ha integrado la ciso.
23 unico sggl.mdad dela |nfc.>rm.ac|o.n alos +Solicitar a Unidad de Riesgos que cuando las 30/6/2023
distintos procesos institucionales ) ) P
unidades de la empresa ejecuten anilisis de
riesgos, siempre incorporen el riesgos de
Seguridad de la Informacidn en el proceso
La institucion dispone de un
programa de concientizacién vigente
hacia el personal sobre la seguridad
de la informacién acorde con los
d s;(g)ﬁfi?;:jlZr;tgsi\r/\ﬁzrrr’;):z:g:ms, gie Establecer una estrategia para cumplir con ambos 30/6/2023
. elementos
considere al menos:
Las expectativas de la institucion
2.6 sobre la concientizacién de los
contratistas
Programar las actividades con Gestionar con Gestién de Capital Humano la
f regularidad y que cubran a todo el programacion del Plan de Capacitacién de la 30/6/2023
personal Seguridad de la Informacién
Actualizarse frecuentemente - .
considerando las lecciones Esta.blecer una pl.an de acao.n yf)ara gestionar las
h . . lecciones aprendidas sobre incidentes en 30/6/2023
aprendidas de los incidentes de . X )
. K L seguridad de la informacién
seguridad de la informacién
éLainstitucién cuenta con
- certificaciones relacionadas con el Gestionar contratacion para gestionar
31 unico Sistema de Gestion de Seguridad de | Certificacion ISO 27.000 30/6/2023
la Informacién?
DIMENSION 3: PROCESOS E INFORMACION
unico ¢Se ha identificado y clasificado la Actualizar el inventario de activos de informacion
33 informacion critica y/o sensible de la | del proceso fundamental y gestionar el inventario 30/6/2023
institucion? para los procesos no fundamentales.
unico Se realizan pruebas de funcionalidad
a los respaldos de informacion para | Webinar de repaso procedimiento de respaldos
3.7 - . . 30/6/2023
valorar si permiten restaurar los SGSl y estrategia de respaldos
servicios criticos?
Unico ¢3e han realizado simulacros o Establecer un plan de simulacros asociado a los
3.15 pruebas de manejo de incidentes o 30/6/2023
durante el 2021 y/o0 2022? incidentes
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item Numeral Descripcion Accion Fecha
unico éSe realiza un plan de accién a partir
de los resultados del andlisis de . . .
s . Actualizar plan de acciones de mejora a las
vulnerabilidades, considerando la recomendaciones de Analisis de Vulnerabilidades
3.19 priorizacion, 30/6/2023

calendarizacién y responsables para
subsanar las debilidades resultantes
de esos andlisis?

cumplimiento

Enviar oficio a responsables y plazos de

6.2

Estado del cumplimiento de disposiciones de control externo

Se encuentran en proceso de solucidn tres hallazgos resultantes de la auditoria externa de los
estados financieros al 31 de diciembre de 2021, efectuada por la firma Deloitte & Touche, los cuales
tienen un plazo de vencimiento a marzo 2023.

En el cuadro siguiente se presentan los hallazgos y las acciones orientadas a superar las limitaciones
asociadas con cada uno.

Cuadro 13. Gerencia de Innovacion: Hallazgos derivados de la auditoria externa de los estados
financieros al 31 de diciembre de 2021 y acciones para su atencion que estan en proceso

Clasificacion

Hallazgo

Accion

Seguridad de la
informacién

Deficiencia en gestion de usuarios y roles en SAP

Durante la revisién de usuarios modificados en el sistema
SAP productivo de manera aleatoria seleccionamos la cuenta
ADRIANA-SS modificada el 8 de julio del 2021, del cual, si
bien se cuenta con un correo de solicitud en este no es
posible observar los roles necesarios y la autorizacién de la
asignacion. Adicional durante nuestra revision de roles
Creados/Modificados, seleccionamos el rol Z2E:
FIGL:VAL_BCE_POR_CUENTA modificado el 27 de abril,
mismo del que no fue posible obtener evidencia documental
sobre el ajuste

EN PROCESO: el documento ABC de
usuarios y roles. Actualmente se
cuenta con el procedimiento para
coordinar salida de funcionarios por
renuncia, suspension o despido al que
se estd valorando incorporar
actividades especificas asociadas con el
SIG-SAP.

Seguridad de la
informacién

Ausencia de un proceso de Recertificacion de usuarios en
SAP

Durante la revisién del proceso de recertificacion de
usuarios en el sistema SAP, confirmamos que actualmente
no se cuenta con un disefio que permita establecer los pasos
a seguir para esta actividad.

EN PROCESO: Se valora la
incorporacién de la seccién de
recertificacién o sino se estard
elaborando un documento nuevo

Seguridad de la
informacién

Usuarios con acceso critico o privilegiado

Durante la revisidén de usuarios con acceso a transacciones
criticas identificaron que no se cuenta con un nimero
elevado (35 usuarios) con acceso a realizar transportes via
RFC.

Adicional se identifican 8 cuentas, las cuales cuentan con
privilegios SAP_ALL lo cual les da accesos amplios al sistema,
mismas que no se encuentran monitoreadas. Por ultimo se
identifica que se cuenta con un total de 78 cuentas con el
objeto de “debug” en el ambiente productivo, asi como de
un caso que se selecciond de asignacion de estos privilegios
que no fue posible obtener evidencia que especifique la

asignacion de estos privilegios.

EN PROCESO: La responsabilidad de
roles corresponde a la Direccién de
Mejora e Innovacion. Se debe
establecer un control que permita
generar la matriz y robustecer el
proceso de altas, bajas y cambio de
usuarios.
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6.3 Estado de cumplimiento de recomendaciones de la Auditoria Interna

En el cuadro siguiente se presentan las referencias de las 32 recomendaciones de Auditoria
Interna cuyo cumplimiento se encuentra en proceso.

Se incluye ademas el detalle de estado de cumplimiento de recomendaciones planteadas a
otras dependencias, para cuyo cumplimiento la Gerencia de Innovacion tiene actividades
asignadas en los planes de accion; en todos los casos, se trata de recomendaciones
relacionadas con los mddulos SAP de la empresa que estdn en operacion, cuyo
mantenimiento es responsabilidad de esta Gerencia.

Cuadro 14. Recomendaciones de la Auditoria Interna a la Gerencia de Innovaciéon en
proceso de atencion

Recomendaciones
aio | MNomforme | No.de | FECERIECOTRIIR | sobremiguossaPen
Auditoria recomendacion cumplimiento LA
con otras areas)
2015 AUI-09-2-15 7 X
2016 AUI-03-3-16 8 X
2017 AUI-02-3-17 1 X
5 X
AUI-08-3-17 5 X
AUI-06-3-18 2 X
2018 AUI-10-2-18 4 X
AUI-20-3-18 5 X
AUI-01-2-19 4 X
2 X
AUI-20-3-19 3 X
1 X
2019 AUI-21-3-19 5 X
6 X
AUI-24-2-19 7 X
AUI-26-3-19 5 X
1 X
2 X
3 X
AUI-05-2-20 4 X
2020 5 X
6 X
7 X
AUI-08-2-20 4 X
AUI-17-3-20 1 X
1 X
AUI-07-3-21 5 ”
2021 1 X
AUI-09-2-21 2 ”
AUI-12-2-21 7 X
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Recomendaciones
Recomendaciones a la o
Ao No. Informe No. de o sobre médulos SAP en
Auditoria recomendacion P e proce‘so .
cumplimiento (a ser atendidas junto
con otras areas)

AUI-11-2-22

AUI-16-3-22

2022

AUI-17-3-22

AUI-20-3-22

AUI-20-3-22

ORPIRPOOINONNEARIWINIPIWIN(P|W|(F|0
XIX|X[|X[X|X|X[X|X|X[X|X|X[X|X|X[X]|X

TOTALES

S
(-]
w
N

16

7. Sugerencias y observaciones

Proceso de compras

A pesar de los esfuerzos realizados por elevar el nivel de organizacidn, rigurosidad y responsabilidad
de la Direccidn de Tecnologia en la gestidon de compras de bienes y servicios, desafortunadamente
se observa que el avance ha sido menor que el esperable. Se tiene presente que la citada Direccién
enfrenta una alta carga de trabajo y presenta limitaciones de personal con perfiles adecuados para
realizar estudios de mercado y elaborar términos de referencia de contrataciones. Sin embargo,
también se observa una tendencia a reiterar en el tiempo practicas poco rigurosas de gestién de
contrataciones. Los mayores problemas se presentan en el Departamento de Mantenimiento y
Soporte.

Las recomendaciones en relacion con este tema al préoximo Gerente de Innovacidn son las siguientes:

e Mantener el respaldo a la especialista en compras de la Gerencia, para facilitarle el ejercicio
de sus funciones en medio de un entorno caracterizado por la resistencia al acatamiento de
los procedimientos establecidos por la Ley General de Contratacién Publica y su reglamento.

e Continuar con la tecnificacién de las actividades de elaboracién de estudios y sondeos de
mercado, lo cual incluye la definicion de responsabilidades claras, la asignacién de esas
actividades a funcionarios con el perfil adecuado y la capacitaciéon en ese campo.
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e Mantener el componente procedimental del proceso de compras dentro del despacho de la
Gerencia, al menos mientras no se logre elevar el nivel de desempefo en este campo dentro
de las Direcciones.

Gestion de proyectos

Se recomienda consolidar los esfuerzos realizados hasta el momento por sistematizar y unificar el
seguimiento del avance en la ejecucidn fisica y presupuestaria de los proyectos y las iniciativas en la
Gerencia.

En la Direccion de Tecnologia, es preciso introducir un mayor grado de rigor en la definicidén de los
alcances y los niveles de prioridad de los estudios, las iniciativas y los proyectos. Hay un margen
amplio de mejora en ese dmbito. Aun hace falta la definicién y la aplicacién de criterios objetivos y
explicitos para proponer la asignacién de niveles de prioridad a estudios, iniciativas y proyectos a las
autoridades superiores. Los avances en este sentido permitirian elevar la contribucidn del proceso
de disefio de soluciones tecnoldgicas a la creacidn de valor publico para la Empresa.

Estudios y proyectos relacionados con sistemas de control automatico e instrumentacién

Es conveniente que la empresa conozca y valorice en mayor grado los trabajos de disefio de
soluciones tecnoldgicas relacionadas con controles automaticos e instrumentos electrénicos que
realiza el Departamento de Instrumentacidn. Tales trabajos son esenciales para el desarrollo de las
redes de IT/OT de la empresa.

También es necesario asignar los recursos necesarios, dentro de las posibilidades de la empresa,
para la ejecucion de esos trabajos. Ello no resulta facil, porque el mismo grupo de profesionales del
citado departamento es el que realiza los trabajos de mantenimiento de equipo electrénico, paralo
cual enfrenta una sobrecarga de trabajo crdénica. A pesar de ello, es esencial que la empresa
mantenga y de ser posible, fortalezca, su proceso de disefio de sistemas electrdnicos.

Moddulos HCM y Sucess Factors

Se recomienda mantener la estrategia de superacion de los problemas asociados con la operacion
de los médulos HCM y Sucess Factors, teniendo en cuenta que es susceptible de mejora. Es esencial
mantener un enfoque sistémico de identificacion y superacion de los problemas, y evitar las
ocurrencias y los falsos atajos.

De manera particular, se recomienda fortalecer la capacidad de gestidn de los mddulos SAP de
recursos humanos por parte de la dependencia cliente: el Departamento de Reclutamiento y
Compensacion. Esta dependencia presenta, en general, un bajo nivel de desarrollo y en particular,
estd aun lejos de presentar condiciones minimas para gestionar los citados mddulos desde su
perspectiva de cliente. Los rezagos en la mejora de esos médulos y la ocurrencia de errores en su
operacién estdn asociados en una medida considerable a esta situacion.

Adicionalmente se recomienda continuar con la contratacidn de una consultoria que permita una
evaluacién experta de alto nivel sobre la conveniencia para la empresa de continuar utilizando el
HCM o bien, de adquirir otro sistema de gestién de nédmina. Esta evaluacidn es necesaria, entre
otros aspectos, para otorgar legitimidad institucional a cualquier opcién que se escoja.

Se sugiere tener en cuenta que aun cuando se optara por la segunda opcidn, el inicio de operacién
de un nuevo sistema podria dilatar tres afios, en el mejor de los casos. Por esa razon, es
imprescindible continuar con la mejora del médulo HCM, con el objetivo de lograr su estabilizacion.

Esquema de gobierno de entornos SAP
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Para los proyectos que implementan mddulos SAP en la Empresa, es preciso avanzar hacia el
desarrollo de entornos de gobierno que respondan a las mejores practicas internacionales. En ese
sentido, es recomendable establecer pautas de gestiéon de esos sistemas para cada tipo de actor
(gestionantes, usuarios o clientes, patrocinadores, duefios del proceso). Entre los elementos a
considerar, se encuentran los siguientes: perfiles del personal asignado, nivel de involucramiento de
los tomadores de decisiones, control y seguimiento del proyecto, control de cambios en la
programacién de los sistemas, y gestidon del cambio en todo el ciclo de vida de los proyectos.

Mantenimiento y soporte

El Departamento de Mantenimiento y Soporte enfrenta una importante brecha entre la dotacion de
recursos humanos que posee y los requerimientos de recurso humano necesarios para satisfacer las
demandas de la empresa. Pero ademas, enfrenta limitaciones en cuanto a estilo de organizacion.
El Gerente de Innovacion solicitd al Director de Tecnologia una propuesta de un nuevo modelo de
organizacion del citado departamento, la cual no habia sido terminada en el momento de
terminacion de la gestidn del autor de este informe. Se recomienda continuar con esa valoracion
general del modelo de organizacién del citado departamento y la implementacién de un plan
ambicioso para elevar su nivel de desempefio significativamente.

Estrategia de mejora de productividad

En los ultimos meses, la Gerencia de Innovacidon ha desarrollado una propuesta de estrategia de
mejora incremental de la productividad que estd basada en las mejores practicas empresariales a
nivel mundial, y que ademds ha sido adaptada a las condiciones concretas de RECOPE. Se cuenta
con un proyecto piloto disefiado y programado, y ya se llevd a cabo la capacitacién de los equipos
técnicos encargados de realizar las intervenciones. Los tiempos de dedicacién del personal que
ejecuta los procesos a ser considerados fueron establecidos cuidadosamente, para que no superen
la dedicacién tipica de un curso de tres meses. Sin embargo, el beneficio para esas personas vy la
empresa superaria con creces los réditos que usualmente se obtienen de |la mayoria de los cursos
gue financia la Empresa. Se considera que ejecutar la estrategia mencionada es una excelente
inversion para la Empresa y por tanto, se recomienda su puesta en marcha.
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